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RESUMO

O objetivo deste estudo foi detalhar o processo de identificagdo, andlise e classificacdo de
possiveis riscos associados aos projetos de interoperabilidade de dados na area da saude, bem
como seus eventuais planos de mitigagdo, uma vez que o avango da medicina nos ultimos
anos vem trazendo consigo a necessidade de garantir resultados e rapidas andlises para a
tomada de decisdo, seja nas areas de apoio, seja na linha de frente com o paciente, através de
sistemas independentes e autdbnomos, mas que cooperam entre si e geram resultados
consistentes. Utilizando-se das melhores praticas apoiadas e/ou suportadas pelo PMBOK
(2017) e apoiando-se na pesquisa de artigos, teses e livros para embasar os conceitos, ter-se-4,
durante todo o estudo de caso descrito nesta monografia, a observagdo dos métodos utilizados
para identificar, analisar, planejar e dar resposta aos riscos durante um projeto de
interoperabilidade. A partir dos resultados obtidos, evidencia-se que a interoperabilidade
semantica e a interoperabilidade técnica sdo os principais riscos de projeto de
interoperabilidade estudados e que as tratativas desses dois pontos aumentam a assertividade
na entrega € minimizam problemas durante o processo de implantacio de projetos de
interoperabilidade.

Palavras-chave: Integracdo; Gestao; PMBOK; Interoperabilidade.



DE 03 a 06 DE NOVEMBRO DE 2020 (EDICAO ONLINE)

IV EIGEDIN 2020 IV ENCONTRO INTERNACIONAL DE GESTAO, DESENVOLVIMENTO E INOVAGCAO

1 INTRODUCAO

As concorréncias, o ritmo acelerado do surgimento de novas tecnologias e as
exigéncias cada vez maiores dos pacientes, fazem com que os hospitais (sejam eles publicos,
privados ou filantrépicos) tenham o pretexto certo para sustentar o discurso de que a area de
Tecnologia da Informagdo (TI) ndo ¢ mais uma 4area que ndo traz retorno financeiro a
Instituigao.

Chiasson e Davidson (2004) observam que a area da saude, especificamente, a
hospitalar, oferece oportunidades para o desenvolvimento e aprimoramento de teorias de
sistemas de informacdo em razdo do seu contexto Unico e peculiar, representado por usuarios
que devem satisfazer requisitos profissionais exigentes e para os quais a liberdade de acdo em
relacdo aos processos burocraticos pode ser fundamental.

Em confirmacdo a isto, o nimero de projetos de interoperabilidade vem crescendo,
como uma indicacdo de que ter a informacdo a mao ndo ¢ mais um desejo, mas um fator
critico de sucesso. Hannan, Ball e Gibson (2009) verificaram que um exemplo disso ¢ a
integracdo total de informagdo que existe, proveniente de um laboratério, da radiologia, da
farmacia, e dos registros médicos, que, por sua vez, interagem com o servigo de enfermagem,
comunicando desde a prescri¢ao até os resultados de exames.

Segundo Schout (2007), a utilizacdo de instrumentos (sistemas de avaliacdo) que
contemplem a captacdo e disponibilidade de informacdo, apoiada em dados validos e
confiaveis, para a geracdo de indicadores, que permitam analises comparativas entre hospitais,
quanto ao padrido de qualidade de servigos, em perspectiva local, regional, nacional e
internacional, tornaram-se vitais para a comprovacdo da assisténcia prestada tanto para os
financiadores quanto para os clientes.

Os beneficios apresentados pela interoperabilidade dos dados sdo muito superiores aos
riscos de implantacdo, tempo de andlise, justificativa e aprovagdo, trazendo diferencial e
vantagem competitiva no mercado. A facilidade na visualiza¢do do historico do paciente, dos
laudos de diagnosticos e de toda a anamnese (registro de padrdes clinicos com dados clinicos,
laboratoriais, hospitalares e farmacéuticos) devem apoiar os médicos nas analises e indicagdes
de tratamentos.

Raitoharju e Laine (2006) consideram que a aceitagcdo de sistemas de informacdo no

contexto da saude ¢ um dos fatores criticos de sucesso para a obtencdo dos beneficios
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esperados com os investimentos efetuados com esse tipo de tecnologia.

O objetivo deste trabalho ¢ detalhar o processo de identificacdo, anélise e classificacio
de possiveis riscos associados aos projetos de interoperabilidade de dados através de um
estudo de caso em uma rede brasileira de clinicas e hospitais para tratamento oncoldgico, bem
como seus eventuais planos de mitigacdo, utilizando-se do modelo Project Management
Institute (PMI) e praticas do guia PMBOK (2017), na implantagdo de projetos de

interoperabilidade de dados em ambientes hospitalares.

2 REVISAO DA LITERATURA

Segundo Brownsword (2004), interoperar ¢ a competéncia em compartilhar e trocar
informagdes entre sistemas heterogéneos, independentes e disponiveis em diferentes locais.
Na literatura de Ciéncia da Informacao e de Ciéncia da Computagdo encontram-se exemplos
de referéncias que definem interoperabilidade, de forma simples, como a capacidade que um
sistema possui de compartilhar e trocar informagdes e aplicagdes com outro sistema (BISHR,
1997; SAYAO; MARCONDES, 2008).

Conforme definido no Institute of Electrical and Electronics Engineers (IEEE), a
interoperabilidade ¢ a capacidade de um sistema ou produto, de funcionar com outros
sistemas ou produtos, sem nenhum tipo de esforco especial por parte de um cliente (IEEE,
1991). Ainda, segundo o IEEE (1991), a interoperabilidade ¢ possivel apenas a partir da
aplicagdo de normas e do uso de padrdes.

Ukoln (2005) e Miller (2000) definem os seguintes tipos de interoperabilidade:

a) Interoperabilidade técnica: compreende padrdes de comunicagdo, de transporte, de

armazenamento e de representacdo de informagdes;

b) Interoperabilidade semantica: refere-se ao significado da informagdo originada em

diferentes sistemas;

c) Interoperabilidade organizacional: relacionada ao contexto organizacional, busca

alinhamento entre processos e informagdes presentes na arquitetura corporativa;

d) Interoperabilidade politica e humana: envolve a forma como a informagdo ¢

disseminada, ou se torna disponivel na organizacao;
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e) Interoperabilidade intercomunitaria: aborda o acesso a informagdes originadas em
diferentes fontes, por organizagdes, especialistas e comunidades de natureza
distintas;

f) Interoperabilidade legal: relacionada a exigéncias e implicagdes legais de tornar a
informacgao livre e amplamente disponivel;

g) Interoperabilidade internacional: envolve a cooperagdo em escala internacional,
onde o intercambio envolve uma grande diversidade de padrdes e normas, além de

problemas inerentes de comunicagdo por barreiras linguisticas.

Cabe destacar ainda a diferenca entre interoperabilidade e integragdo, segundo Busson
e Keravel (2005), integragdo ¢ normalmente considerada como indo para além da
interoperabilidade, na medida em que, ao contrario da interoperabilidade, envolve um certo
nivel de dependéncia funcional entre as entidades ou componentes envolvidas. Ainda segundo
Busson e Keravel (2005), enquanto numa situacdo de interoperabilidade os sistemas
participantes permanecem independentes e autonomos, de tal modo que qualquer um deles
pode ser substituido por outro de especificacdo similar mantendo-se a funcionalidade do
sistema global, numa situagdo de integracdo os sistemas participantes sdo assimilados num
todo maior, perdendo funcionalidade significativa se o fluxo de servigos for interrompido.

O projeto de interoperabilidade do objeto de estudo enquadrou-se na definicdo do
PMBOK (2017), de que projeto ¢ um esfor¢o temporario empreendido para criar um produto,
servigo ou resultado nico. Ainda, segundo o PMBOK (2017), podendo ser uma combinagao
unica de um ou mais produtos, servigcos ou resultados.

O gerenciamento de riscos do projeto do objeto de estudo em questdo baseou-se nos
conceitos de gestdo de risco que, segundo definicdo do PMBOK (2017), pode ser entendida
como um processo sistemdtico de identificar, analisar e responder aos riscos do projeto,
procurando obter vantagem das oportunidades de melhoria sempre que possivel. Ainda
segundo o PMBOK (2017), os processos de gerenciamento dos riscos sao:

a) Planejar o gerenciamento dos riscos: processo de definicdo de como conduzir as

atividades de gerenciamento dos riscos de um projeto;

b) Identificar os riscos: processo de identificacdo dos riscos individuais do projeto,

bem como fontes de risco geral do projeto, e de documentar suas caracteristicas;
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c) Realizar a andlise quantitativa dos riscos: processo de priorizagdo de riscos
individuais do projeto para analise ou ag¢do posterior, através da avaliagdo de sua
probabilidade de ocorréncia e impacto, assim como outras caracteristicas;

d) Realizar a andlise qualitativa dos riscos: processo de analisar numericamente o
efeito combinado dos riscos individuais identificados no projeto e outras fontes de
incerteza nos objetivos gerais do projeto;

e) Planejar as respostas aos riscos: processo de desenvolver alternativas, selecionar
estratégias e acordar acdes para lidar com a exposi¢ao geral de riscos, € também
tratar os riscos individuais do projeto;

f) Implementar respostas a riscos: processo de implementar planos acordados de
resposta aos riscos;

g) Monitorar os riscos: processo de monitorar a implementagdo de planos acordados
de resposta aos riscos, acompanhar riscos identificados, identificar e analisar novos

riscos, e avaliar a eficacia do processo de risco ao longo do projeto.

Segundo o PMBOK (2017), o risco do projeto ¢ um evento ou condigdo incerta que, se
ocorrer, tera um efeito positivo ou negativo sobre pelo menos um objetivo do projeto, como
tempo, custo, escopo ou qualidade. Cooper et al. (2005) complementam a definicdo,
indicando que risco ¢ a chance de algo ocorrer impactando de algum modo os objetivos do
projeto.

O objetivo da gestdo de riscos para o projeto de interoperabilidade em questdo ¢é
aumentar o valor dos eventos positivos, através do aumento de seus impactos e
probabilidades, e o de diminuir o valor dos eventos negativos ao projeto, através da reducao
de seus respectivos impactos e probabilidades.

De acordo com Salles Junior et al. (2006), alguns dos beneficios do gerenciamento de
risco podem ser retratados como a diminui¢do da ocorréncia de eventos ndo previamente
previstos, causando a reducdo de perdas do projeto, alavancagem dos riscos positivos

avaliados, e aumento das chances de sucesso do projeto.

3 PROCEDIMENTOS METODOLOGICOS

Para o desenvolvimento deste trabalho adotou-se o método de pesquisa estudo de caso
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que, para Yin (2005), ¢ uma investigagdo empirica que investiga um fendmeno
contemporaneo dentro de seu contexto da vida real. Ainda, segundo Yin (2005), o estudo de
caso compreende um método abrangente, com a légica do planejamento, da coleta e da
analise de dados e pode incluir tanto estudo de caso unico quanto de multiplos, assim como
abordagens quantitativas e qualitativas de pesquisa.

A coleta de dados foi realizada durante reunides de levantamento de requisitos,
analises das bases de dados e de ativos de processos organizacionais.

A abordagem qualitativa foi adotada para esta pesquisa. Segundo Eisenhardt (1989),
deve-se utilizar de indicativos qualitativos gerados a partir de eventos reais mesmo que seja
de um unico episddio.

Foi adotada a metodologia waterfall, pois as equipes sdo compartilhadas entre projetos
da consultoria como um todo, impossibilitando a formagdo de equipes projetizadas e a
utilizacdo de metodologias ageis, como o scrum, por exemplo. A metodologia waterfall ¢
descrita como ciclo de vida cléssico ou tradicional, oriundo como uma abordagem sequencial
sistematica para o desenvolvimento de software (MEDEIROS, 2013).

O desenvolvimento da pesquisa bibliografica focou-se nas técnicas para
implementagdo bem-sucedida, com foco na andlise de risco e fatores criticos de sucesso em
implementagdes de interoperabilidade baseada no Guia PMBOK (2017), realizada de outubro
de 2018 a janeiro de 2019. Para a construcao da fundamentagdo tedrica, realizou-se busca por
artigos no Google académico durante o més de janeiro de 2019.

Por cerca de cinco meses, compreendidos de outubro de 2018 a fevereiro de 2019, foi
realizado o estudo de caso, tempo dedicado a implementacao do projeto e todas as etapas que
a ela se vinculam. Durante esse periodo, toda a gestdo de riscos foi apresentada, acompanhada
e tratada com os lideres do projeto e os times envolvidos nas solugdes e/ou mitigacdes. As

analises dos dados foram realizadas por meio de planilhas eletronicas.

4 DISCUSSAO E ANALISE DOS DADOS

4.1. Caracterizacdo da unidade de estudo

O objeto de estudo esta localizado na capital do Estado de Sao Paulo. Trata-se de um

projeto desenvolvido para uma das maiores e mais respeitadas redes de clinicas e hospitais
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para tratamento oncoldgico da América Latina, com mais de 67 unidades distribuidas em mais
de 11 Estados brasileiros, com cerca de 40 mil novas consultas por ano nas areas de
oncologia, radioterapia, hematologia e transplante de medula 6ssea, equipes multidisciplinares
e cuidados complementares.

O escopo englobava interoperar os sistemas de gestdo hospitalar com os sistemas de
patologia e de genomica utilizados pelas clinicas, j4 que esses sistemas ja coexistiam
separadamente, mas ndo era possivel gerar ao paciente laudos consolidados e disponiveis nos
prontudrios eletronicos consultados pelos médicos que evoluiam com os tratamentos dos seus
pacientes.

A escolha deste projeto teve como objetivo a aplicacdo de técnicas e processos
sugeridos pelo PMBOK (2017) na implanta¢do de um projeto de interoperabilidade na area da
saude. Além disso, o projeto permitia a utilizagdo de técnicas particulares da consultoria para
apoiar a classificagdo do grupo de riscos e que, em alguns momentos, processos foram
reduzidos, tentando adequar a metodologia waterfall com sua aplicabilidade no projeto.

Pela necessidade de garantir a integridade de dados, a padronizagdo de termos e a
visdo geral do tratamento do paciente em todo territdrio brasileiro, foi imperativo que o
projeto sistémico priorizasse a gestdo e mitigagdo dos riscos, com o intuito de que a
implantacdo do sistema ndo impactasse na continuidade do atendimento e do tratamento dos
pacientes.

O projeto de interoperabilidade, no cenario descrito acima, evidenciou ndo so
beneficios tangiveis, ou seja, o0 aumento de receita em fungdo do menor desperdicio de tempo
de profissionais em buscar, em sistemas diferentes, dados para o acompanhamento e
tratamento médico e maior acuracidade no encaminhamento de farmacos, como também
beneficios intangiveis, como reconhecimento da marca pelos consumidores e menor demora

na busca pelo historico do paciente.

4.2. Projeto de gerenciamento de riscos

4.2.1. Planejar o gerenciamento dos riscos
Baseado no PMBOK (2017), a primeira atividade de gestdo de riscos ¢ a elaboracao
do Plano de Gestdo de Riscos, na qual se decide quais técnicas de gestdo serdo adotadas.

Dependendo das necessidades de cada empresa e de cada projeto em particular, as técnicas de
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gestdo de risco podem variar.

Neste trabalho em questdo, o gerente de projetos entrevistou os stakeholders (pessoas
envolvidas direta ou indiretamente ao projeto) durante reunides de levantamento de requisitos,
apoiado pela equipe técnica da consultoria.

Foi validado, em primeiro momento, se a implantagdo estava em conformidade com o
plano diretor da empresa, a fim de assegurar a aprovagdo do budget e também ter uma visao
holistica sobre o plano de manutencao ou troca dos sistemas legados anos subsequentes.

O plano de gerenciamento de riscos seguiu as diretrizes da consultoria, j4 que nao
havia um padrao pré-definido no cliente para o gerenciamento de riscos como um todo.

Definiu-se, durante as reunides de projeto, que o gerenciamento dos riscos contaria
com todos os processos de gerenciamento de riscos: na fase inicial do projeto, com a
identificacdo dos riscos, andlises qualitativas e quantitativas dos riscos e plano de respostas
aos riscos, nas fases de execucdo e monitoramento, com a implementacdo de respostas aos
riscos € monitoramento dos mesmos, além de possiveis revisoes.

Apesar de parecer que a gestdo dos riscos foi um processo linear, durante as etapas de
execugdo e monitoramento do projeto novos itens foram inseridos, tornando a gestdo de riscos

um processo ciclico até a entrega do projeto.

4.2.2. Identificar e classificar os riscos

A identificacdo e classificacdo dos riscos €, segundo o PMBOK (2017), a atividade
subsequente a criagdo do plano de gerenciamento dos riscos.

Segundo o PMBOK (2017), as técnicas de coleta de informagdes e analise de dados
incluem: brainstorming, listas de verificagdo, entrevistas, analise SWOT (analise de forcas,
oportunidades, fraquezas e ameagas internas do negdcio), além de outras ferramentas.

Como parte do processo definido pela consultoria para mapeamento de requisitos,
foram documentados, durante reunides ¢ entrevistas com os stakeholders e durante as analises
do ambiente, todos os requisitos funcionais e técnicos e dados que compunham as mensagens
que seriam interoperabilizadas. Esse mapeamento foi registrado em um documento chamado
“levantamento de requisitos para desenvolvimento” e sua versdo final foi aprovada pelo
solicitante. A Figura 1 mostra a capa do documento de levantamento de requisitos para

desenvolvimento utilizado pela consultoria. Importante destacar que ndo foram considerados,
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neste estudo, os riscos apontados a cada sistema individualmente e sim os riscos associados

unicamente ao processo de interoperabilidade.

Figura 1: Levantamento de requisitos para desenvolvimento

Empresa | <empresa solicitante>
Projeto <nome do projeto>
Processo | <cédigo/nome do processo>
. <sistemas de . <sistemas de
Origem origem> Destino destino>
Data dd/mm/aaaa | Prazo | dd/mm/aaaa
o Novo = =
Solicitagao | X Processo Alteragao Correcao
Prioridade | X | Normal Alta Urgente
Solicitante | <nome do solicitante>
e-mail <endereco de e-mail)

1 Objetivo/Finalidade

Descrever o objetivo e a finalidade desta solicitagcéo.

2 Definicdo dos Pontos de Integracao

2.1 Sistema de Origem: <sistema>

Detalhar os dados de entrada (requisi¢cdo esperada) do
sistema de origem.

Caso receba arquivo de dados (ou IDoc) do sistema de
origem deve-se detalhar o layout dos campos:
LAYOUT DE ARQUIVO TEXTO
Nome do
Arquivo
Tipo de Arquivo | TXT (ANSI)

Servidor/Diretéri | Especificar de o servidor utiliza FTP, SFTP ou se
o) interna

Especificar a forma de nomenclatura do arquivo

Filtro/Mascara Informar se existe algum filtro para poder buscar

Fonte: Consultoria (2020)

4.2.3. Realizar a analise quantitativa dos riscos

Para a valoracdo dos riscos, utilizou-se de planilha propria, que relaciona os critérios
9
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de riscos que poderiam impactar as estimativas de escopo, custo, prazo e, consequentemente,

determinar riscos ao projeto. Neste documento, os critérios sdo normalizados conforme

fatores relacionados ao projeto, obtendo-se ao final um nimero que mede o tamanho

funcional do desenvolvimento a ser considerado.

A cada critério, ¢ atribuido um peso, considerando o grau de envolvimento dos times

de projeto, ¢ uma porcentagem adicional, inserida pela consultoria como premissa nos

projetos riscos de variabilidade (nimero de erros acima do esperado encontrados nas fases de

testes, por exemplo) e riscos de ambiguidade (déficits de entendimento, por exemplo)

compondo as estimativas gerais de riscos dos projetos.

O resultado desse calculo compde a estimativa de horas algumas horas adicionais para

analise, acompanhamento ou mesmo desenvolvimento incremental.

Os critérios definidos como pontos de avaliagdo dos riscos do projeto sdo:

a)

b)

d)

Sistemas internos envolvidos: nimero de sistemas dentro da rede interna (ou na
DMZ) envolvidos na integracao;

Sistemas externos envolvidos: nimero de sistemas externos, acessados (ou com
requisi¢des) pela internet e fora da VPN, envolvidos na integra¢ao (sempre que ha
0 acesso a um sistema externo existe toda uma preocupacdo com a seguranga que
ndo ha com os sistemas internos);

Campos de entrada/saida: quantidade total de campos que serdo obtidos,
processados e retornados pela integracdo (somente devem ser contabilizados os
campos que devem ser tratados na integragdo, além disto, 0 mesmo campo nao
deve ser contabilizado multiplas vezes mesmo que possua um nome diferente na
entrada e na saida);

Estruturas complexas: numero de estruturas complexas envolvidas na integragao,
normalmente através de relacionamentos com outras entidades (também sdo
consideradas estruturas complexas as listas, os arrays, etc.);

Transformagdes simples: nimero de transformagdes de natureza simples que
devem ser realizadas nos campos (formatagdo, extragdo, alinhamento,
arredondamento, calculo de percentual, outros célculos simples, etc.);
Transformagdes complexas: numero de transformagdes de natureza

complexa que devem ser realizadas nos campos (regras complexas para

10
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2)

h)

)

k)

D

derivacdo ou alteracdo de campos, célculos complexos envolvendo mais
de 3 campos, totalizacdo de valores, rateios simples de valores, etc.);

Célculos de rateios: calculos complexos de rateios de valores que devem ser
aplicados nos registros processados pela integracdo (um céalculo complexo de
rateio engloba a determina¢do da base de rateio e o controle de arredondamento
dos valores);

Validacdes de informagdes: numero de validagdes que devem ser realizadas para
processamento da integracdo (validagdes para rejeigdo do registro, para corre¢do
de dados, para aplicagdo de transformacdes, etc.);

Mapeamentos de/para internos: numero de mapeamentos de valores
de campos realizados internamente na plataforma de integragdo, através de uma
tabela ou de uma fungdo especifica (considerar como mapeamento toda
transformagdo para obter um valor de retorno a partir de um ou mais valores de
entrada);

Mapeamentos de/para externos: nimero de mapeamentos de valores de campos
realizados fora da plataforma de integracdo, ou seja, através de um servigo
especifico para mapeamento (considerar como mapeamento toda transformagao
para obter um valor de retorno a partir de um ou mais valores de entrada);

Total de operacdes realizadas: nimero de operacdes que serdo realizadas junto aos
sistemas envolvidos (normalmente ¢ realizada uma tnica operagdo, mas pode
haver casos com multiplas operagdes nos sistemas envolvidos, devendo-se evitar o
encapsulamento de diferentes agdes na mesma operacgao);

Controles de suspensdo: numero de operagdes que exigem controle de suspensdo
da mensagem a fim de evitar perda de informag¢do durante o processo de
integracdo (a suspensdao da mensagem ¢ necessaria somente em caso de falhas
quando ndo ha outro recurso para se obter a informacao relacionada);
Acionamentos de forma assincrona: numero de acionamentos realizados de forma
assincrona que necessitam ser controlados pela integragdo (somente devem ser
considerados os acionamentos de forma assincrona que exigem algum tratamento

do retorno);
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n)

p)

Q)

t)

Controle de retentativas (sim/ndo): o processo de integracdo necessita realizar
automaticamente retentativas, fora das condi¢gdes normais, para confirmar o
processamento (somente pode cancelar apos esgotado um limite de retentativas);
Controle de expurgo de dados (sim/ndo): o processo de integracdo necessita
realizar algum tratamento excepcional para o expurgo de dados internos ou em
algum dos sistemas envolvidos;

Gerenciamento diferenciado de erros (sim/ndo): o processo de integragdo possui
um controle diferenciado de registro de erros ou de envio de notificagdes (um
controle que ndo ¢ o padrdo adotado para os demais processos ou que excede a
complexidade do padrao normalmente empregado);

Geracdo de assinatura digital (sim/ndo): o processo de integracdo necessita gerar
uma assinatura digital de um determinado contetido (a geragdo de uma assinatura
digital envolve a administragdo de um certificado digital e uma série de
especificagdes técnicas para assinatura do contetdo);

Validacdo de assinatura digital (sim/ndo): o processo de integracdo necessita
validar uma assinatura digital de um determinado contetdo (a validagdo de uma
assinatura digital envolve uma série de especificacdes técnicas conforme a origem
e o conteudo assinado, além da confirmacdo da identidade do assinante);
Seguranga/Criptografia da comunicagdo (sim/ndo): o processo de integracdao
utilizara algum tratamento diferenciado para garantir a seguranca ou criptografia
das mensagens para comunica¢do com algum dos sistemas envolvidos;
Criptografia de dados (sim/ndo): o processo de integragdo necessita realizar a
criptografia (ou descriptografia) de algum dado para processamento ou
comunicagdo das mensagens com algum dos sistemas envolvidos;

Grande volume de dados (sim/ndo): o servigo de integracdo processara um grande
volume de dados diariamente, sendo considerado um grande volume normalmente
acima de 100 mil registros por dia (o processamento de um grande volume de
dados requer uma série de cuidados durante o desenvolvimento a fim de evitar
qualquer sobrecarga do ambiente de integragdo);

Nivel de similaridade (reuso): o nivel de similaridade deve ser informado de 0 a

100 e determina o quanto a integrag@o sendo analisada ¢ similar (tem possibilidade

12



DE 03 a 06 DE NOVEMBRO DE 2020 (EDICAO ONLINE)

IV EIGEDIN 2020 IV ENCONTRO INTERNACIONAL DE GESTAO, DESENVOLVIMENTO E INOVAGCAO

de reuso) a outra j4 desenvolvida anteriormente (a similaridade ¢ um grande fator

de reducdo de esforco e de ganho de produtividade).

Os valores atribuidos aos requisitos, que devem estar contidos dentro dos valores
minimos ¢ maximos atribuidos nas colunas fixas Min e Max da Figura 2, foram ponderados
pelos analistas da consultoria e validados posteriormente com o solicitante do projeto. Os

limites dos riscos expressam o grau de variacdo aceitavel que cerca o objetivo do projeto.

Figura 2: Modelo de planilha de critérios de analise de riscos

Critério Valor Min Max Observacdo Peso Adicional Total Adicional
Sistemas internos envolvidos 3 0 99 Sistemas dentro do ambiente 5,0 15,0 0%
Sistemas externos envolvidos 0 0 99 Sistemas fora do ambiente via internet 8,0 0,0 0%
Campos  manipulados nas mensagens e/ou  no

Campos de entrada/saida 120 0 999 processamento 0,1 12,0 0%
Estruturas complexas (entidades envolvidas 28 0 99 Relacionamentos/estruturas manipuladas 0,5 14,0 0%
Transformagdes simples 0 0 999 Formatagao, calculo simples, arredondamento, etc. 0,2 0,0 0%
Transformagdes complexas 20 0 99 Condigdes ou célculos complexos 0,8 16,0 0%
Calculos de rateios 0 0 99 Rateio de valores com controle de arredondamento 0,9 0,0 0%
Validagdes de informagdes 3 0 99 0,5 1,5 0%
Total de operagdes realizadas 3 0 99 5,0 15,0 0%
Acionamentos de forma assincrona 0 0 99 2,0 0,0 0%
Mapeamentos de/para internos 0 0 99 De/para dentro da plataforma de integragéo 1,0 0,0 0%
Mapeamentos de/para externos 0 0 99 De/para fora da plataforma de integragao 1,5 0,0 0%
Controle de suspenséo 0 0 99 Operagdes com controle de suspensao 2,5 0,0 0%
Controle de retentativas 1 0 1 10% 0,0 10%
Controle de expurgo de dados 1 0 1 10% 0,0 10%
Controle de workflow/fluxos alternativos (O] 1 20% 0,0 0%
Controle de precedéncia/sequenciamento 1 0 1 30% 0,0 30%
Gerenciamento diferenciado de erros 1 0 1 20% 0,0 20%
Geragéo de assinatura digital 0o 0 1 20% 0,0 0%
Validagéo de assinatura digital 0o o 1 20% 0,0 0%
Segurancga/Criptografia da comunicagéo 0 o0 1 10% 0,0 0%
Criptografia de dados 0o o 1 20% 0,0 0%
Grande volume de dados 0o o 1 Mais de 100 mil registros diarios 20% 0,0 0%
Nivel de similaridade (reuso) 40 0 100 Nivel de reuso de outra integragao ja desenvolvida -0,50% 0,0 -20,00%
Total Nao Ajustado 73,5 50,00%
Total Final 110,3

Complexidade Calculada

Muito Simples 20

Simples 40

Médio 60

Complexo 80

Muito Complexo 100

Fonte: Consultoria (2020)

Como resultado, foi analisado o grau de complexidade calculada que indica que,
quanto mais complexo o projeto, mais acurada deve ser a andlise dos riscos. Ressalta-se que,
o projeto em andlise foi classificado como muito complexo, em fun¢do do nimero de sistemas

e estruturas complexas e transformagdes complexas envolvidas.

4.2.4. Realizar a analise qualitativa dos riscos

Segundo Salles Junior et al. (2006), na analise qualitativa de riscos avalia-se risco a
risco através da atribuicdo de um grau de probabilidade e um grau de impacto do mesmo. As
probabilidades dos riscos sdo classificadas com o auxilio de escalas relativas e ordinais, ou

através de padrdes qualitativos.
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Os riscos mapeados no projeto em estudo foram:

a) Risco de interoperabilidade técnica, referente a definicdo de padrdes de
comunicagdo, de transporte, de armazenamento e de representacdo de informagdes
e atribuido as equipes de infraestrutura e de sistemas. Tratado em fase de
planejamento do projeto, a fim de garantir que, caso os sistemas que seriam
interoperados ndo tivessem o mesmo padrdo de comunicagdo, as tratativas
ficassem a cargo da consultoria, para serem desenvolvidas no canal integrador;

b) Risco de interoperabilidade semantica, referente a definicdo de nomenclaturas
convencionadas e atribuido as equipes médicas e de sistemas. Tratado em fase de
planejamento do projeto, convencionando os dados para a consolidacdo dos
resultados das andlises patoldgicas e gendmicas;

¢) Risco de interoperabilidade intercomunitaria, referente a tratativa de registros
inadequados ou a falta deles, falta ou falha na padronizacdo de vocabulérios
médicos, campos de descri¢do livre e atribuido a equipe de cadastro. Mitigado
com os ajustes de cadastros em tempo de projeto;

d) Risco de interoperabilidade legal, referente a avaliacdo de implementagdes legais,
como LGPD (Lei Geral de Protecdo de Dados do Brasil) e atribuido as equipes
juridica e fiscal. Nenhuma a¢do foi tomada pela consultoria, uma vez que a
tratativa dos dados deve ser realizada nos sistemas que serdo interoperados;

e) Risco de variabilidade, referente a determinar a variagao aceitavel do nimero de
cenarios de testes e atribuido a consultoria. Nenhuma acao foi realizada, uma vez
que os cenarios de testes abrangiam todos os dados dos prontudrios dos pacientes.

f) Risco de ambiguidade: referente a determinar horas adicionais para realinhamento
técnico em funcdo de falhas de entendimento e atribuido a consultoria. Nenhuma
acdo foi tomada, ja que todo o entendimento foi realizado com os stakeholders

antes da execucao do projeto.

Utilizando-se de modelo proprio, considerou-se as probabilidades e impactos de
ocorréncia de cada risco, gerando uma matriz de probabilidade versus impacto. A Figura 3

apresenta o modelo de planilha de andlise de riscos criada pela consultoria.

Figura 3: Modelo de planilha de analise de riscos
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Impact Pontuacd Core Estratégi Responsavel
Descrigéo do risco Probabilidade o o s a Descrigdo da acéo Plano de acdo pelaacdo  Situagédo
Definir padrdes de Equipe de
o comunicagao, de transporte, de infraestrutura e
armazenamento e de equipe de
Interoperabilidade técnica 5 10 50 Prevenir Definir padroes representagdo de informagdes sistemas Aberto

Equipe médica
Interoperabilidade Definir nomenclaturas de Definir nomenclaturas e equipe
semantica 8 8 64 Prevenir termos médicos convencionadas sistemas Aberto
Tratar registros inadequados ou
a falta deles, falta ou falha na

[ J padronizagdo de vocabularios
Interoperabilidade médicos, campos de descrigdo Equipe
intercomunitaria 6 9 54 Mitigar Ajustar cadastros livre cadastro Aberto

Avaliar implementagées legais,
como LGPD (Lei Geral de Equipe Juridica

Interoperabilidade legal 1 1 1 Aceitar Avaliar exigéncias legais Protecao de Dados do Brasil) e equipe fiscal Aberto

Variabilidade 2 2 4 [ ] Aceitar Determinar cenarios de testes Determinar variagdo aceitavel  Consultoria Aberto
Determinar horas adicionais

Ambiguidade 4 4 16 Aceitar Consolidar material técnico para realinhamento técnico Consultoria Aberto

Fonte: Consultoria (2020
A partir da planilha de andlise de riscos, foi gerada a matriz de probabilidade versus

impacto, a fim de tornar de facil visualizagdo dos stakeholders os riscos que precisavam ter
maior aten¢do por parte do time do projeto.

Como pode ser observada, a matriz da Figura 4 ¢ subjetiva e apresenta apenas a
probabilidade versus impacto de cada risco, conforme critérios definidos e pontuados pela
consultoria. Em funcdo disso, a matriz serve apenas para tornar de facil leitura ao time do

projeto quais riscos devem ter maior aten¢do por parte dos stakeholders.

Figura 4: Modelo de matriz de probabilidade versus impacto

12 Matriz de probabilidade versus impacto
11
10
o 8
®
5 7
T 6
2
o 5
o 4
3
2
1
0
0 1 2 3 4 5 6 7 8 9 10
Impacto

Fonte: Consultoria (2020)

4.2.5. Planejar e implementar as respostas a riscos

Baseando-se nos levantamentos realizados durante as reunides, nas entrevistas e
analises das bases de dados do cliente, foi formalizada a planilha de controle, contendo a lista
de riscos associados ao projeto, as estratégias e plano de acdo para as tratativas dos riscos e 0s

responsaveis por cada acdo, fornecendo uma visdo geral dos papéis e atitudes de cada
15
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stakeholder no projeto em relagdo aos riscos, conforme ja apresentado na Figura 3.
Todos os riscos mapeados foram comunicados a equipe do projeto e seus respectivos
planos de agdo foram tragados em reunides entre a consultoria e o cliente.
a) As estratégias vinculadas aos riscos foram associadas as agdes de prevenir,
transferir, mitigar ou aceitar, conceituadas pelo PMBOK (2017):
b) Prevenir: a prevencdo de riscos ocorre quando a equipe do projeto atua para
eliminar a ameaga ou proteger o projeto de seu impacto;
c) Transferir: a transferéncia envolve passar a responsabilidade de uma ameaga a
terceiros para gerenciar o risco e suportar o impacto, caso a ameaga 0corra;
d) Mitigar: na mitigacdo de riscos a acdo ¢ realizada para reduzir a probabilidade de
ocorréncia e/ou o impacto de uma ameaga;
e) Aceitar: a aceitagdo de risco reconhece a existéncia de uma ameaga, mas nenhuma

acdo proativa ¢ tomada.

4.2.6. Monitorar os riscos

Segundo o PMBOK (2017), a etapa de monitoracao e controle dos riscos consiste
tanto na gestdo dos riscos ja determinados anteriormente, através da reavaliacdo dos mesmos,
quanto na identificagdo e analise de riscos que surgiram posteriormente.

Ainda segundo o PMBOK (2017), as reavaliagdes de risco, compostas de analises de
necessidade de inclusdo de novos riscos, ¢ de modificagdes nos pardmetros e respostas de
riscos previamente identificados, devem ser realizados periodicamente.

Os riscos do projeto foram acompanhados durante todo o projeto e os planos de acao
foram tratados pelas equipes responsaveis conforme acordado na fase de planejamento. Neste
projeto ndo foram identificados riscos adicionais, além dos que foram mapeados na fase de

planejamento do projeto.

4.3. Principais beneficios do gerenciamento de risco e mitigacao dos riscos

Segundo Holland, Light e Gibson (1999), fatores criticos de sucesso sdo fatores que
possuem grande influéncia no projeto e que devem ser gerenciados corretamente, para nao
comprometer o resultado e a qualidade da implementacdo do sistema, sendo esta visdao
também compartilhada por Nielsen (2002).

Para projetos de interoperabilidade, riscos de interoperabilidade técnica e

interoperabilidade semantica s3o considerados fatores criticos, uma vez que impactam
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diretamente na qualidade dos dados que gerardo a informag¢ao e na forma como os sistemas se
comunicardo, respectivamente.

Sobre a interoperabilidade semantica, foram realizadas as revisdes, durante o projeto,
dos dados dos pacientes (dados pessoais, de tratamento e historico geral) e também dos
termos médicos utilizados nas analises patologicas e gendmicas. Esta revisdo levou cerca de
dois meses e foi realizada no planejamento do projeto, como premissa imposta pela
consultoria, uma vez que a padronizagdo dos dados interfere diretamente na elaboragdo e
exibi¢do de laudos consolidados.

Referente a interoperabilidade técnica, foi também relacionada pela consultoria a
premissa de que os padrdes de comunicagdo entre os sistemas a serem interoperados fossem
definidos antes do inicio do projeto, garantindo na implementacao protocolos de comunicagao
eficientes e rapido tempo de processamento das operagdes.

Os principais beneficios de tratar a interoperabilidade semantica e a interoperabilidade
técnica no planejamento do projeto foram, basicamente, relacionados ao tempo de projeto em
si, aos quais vinculam-se alocagdo de recursos, custos elevados e desmotivacdo de equipes
técnicas por falta de indefini¢ao de processos ou padrdes.

Além disso, a mitigacdo dos riscos vinculada aos fatores criticos de sucesso gerou
maior satisfacdo do usudrio, ganhos de longo prazo e menos conflitos e eliminaram possiveis

ruidos entre todos os stakeholders.

5 CONCLUSOES

O objetivo deste trabalho foi avaliar os riscos associados a um projeto de
interoperabilidade. Observou-se, durante este projeto, que o resultado obtido com a mitigagao
e prevengdo dos riscos ¢ imprescindivel para uma implantacdo de sucesso. Todos os riscos
levantados nesse estudo de caso eram considerados fatores criticos de sucesso, podendo
impactar e comprometer o resultado do projeto. Nao houve qualquer falha na atuagdo das
equipes que trabalhavam as agdes relacionadas ao risco de interoperabilidade técnica, muito
provavelmente por ser um projeto que ja apresentava uma defini¢do técnica para
implementagao sistémica.

Uma dificuldade encontrada no processo de planejamento e resposta aos riscos foi nao

haver delimitacdo para a data de resolugcdo dos riscos de interoperabilidade semantica,
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relacionada a padronizagdo de cadastros que deveria ser prevenida pelo cliente; como nao
havia equipe de negdcios disponivel para adequa-los, foi considerado como premissa iniciar o
projeto somente quando estes estivessem normatizados e padronizados com os termos
médicos.

A utiliza¢do de um conjunto de métodos proprios da consultoria garantiu o sucesso na
estimativa dos prazos e na categorizagdo dos riscos do projeto. Por isso, sugere-se que
projetos futuros considerem a utilizagdo do material existente como imprescindivel na
determinagdo dos fatores criticos de sucesso para a implantacio de projetos de

interoperabilidade.
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