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FRAUDES E GOLPES BANCARIOS NO BRASIL:
Tipologia e Iniciativas das Instituices Financeiras

RESUMO

No contexto bancério brasileiro, a protecdo contra golpes e fraudes tem sido uma prioridade,
refletida nas iniciativas das principais instituicdes financeiras. No entanto, ao analisar essas
medidas, percebe-se que sdo vulneraveis diante da crescente sofisticacdo dos golpes. Este
estudo visa identificar os principais tipos de fraudes e golpes bancarios praticados no Brasil,
adotando uma abordagem exploratdria qualitativa. A pesquisa utiliza dados do STJ (2023),
analisando 138 processos relacionados a fraudes bancérias. Os resultados revelam diversas
taticas, desde fraudes cibernéticas até golpes diretos. As institui¢des financeiras desempenham
um papel crucial na prevencdo dessas fraudes, mas € evidente a necessidade de medidas mais
abrangentes e adaptaveis. A confianca do cliente é fundamental, e os danos financeiros podem
afetar a continuidade do uso de servigos financeiros online. Recomenda-se aprimorar a
segurancga cibernética, investir em educacdo financeira e fortalecer a colaboracdo entre
instituicBes, reguladores e 0rgaos governamentais. Este estudo contribui para a compreensédo
das fraudes bancarias no Brasil, destacando a importancia continua de medidas proativas para
manter a confianca no sistema financeiro.

Palavras-chave: Fraudes Bancérias; Responsabilidade Civil; Engenharia Social; Medidas de
Prevencdo; Confianca Bancaria.
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1 INTRODUCAO

Nos ultimos anos, o avanco da tecnologia tem proporcionado um aumento na
complexidade dos golpes financeiros, afetando um namero crescente de pessoas. Segundo
pesquisa da Confederacdo Nacional de Dirigentes Lojistas (CNDL) e do Servigo de Protecéo
ao Crédito (SPC Brasil), cerca de 46% dos internautas brasileiros foram vitimas de golpes
financeiros nos ultimos 12 meses, totalizando mais de 12 milhGes de pessoas (BACEN, 2020).

Esses crimes representam uma preocupacao crescente para as instituicdes financeiras e
seus clientes, resultando em danos financeiros significativos, roubo de dados pessoais e outros
Impactos negativos.

Instituicdes financeiras desempenham um papel fundamental na sociedade ao gerenciar
o dinheiro de milhdes de pessoas e empresas. No entanto, a vulnerabilidade e complexidade das
operagOes online possibilitam a ocorréncia de diversas fraudes (Rezende, 2010, p.77).

A confianca nas instituigdes bancérias € essencial, especialmente nas transagdes online,
que frequentemente envolvem movimentacdes financeiras. Quando ocorrem fraudes e golpes,
a confianca dos clientes € abalada, deixando-o0s em situac@es financeiras precarias.

Este trabalho visa identificar os principais tipos de fraudes bancérias no Brasil e
examinar as medidas adotadas pelas instituicdes financeiras para proteger seus clientes e a
integridade do sistema.

Por meio dessa andlise, busca-se contribuir para uma compreensdo mais clara das
tipologias de fraudes bancarias e das estratégias adotadas pelas instituicGes para prevenir e
reparar esses incidentes, promovendo assim a seguranca e confianga no sistema bancério em

um ambiente digital e interconectado.

2 PROCEDIMENTOS METODOLOGICOS

Este estudo visa identificar os principais tipos de fraudes e golpes bancarios no Brasil
por meio de uma pesquisa exploratéria qualitativa. A abordagem qualitativa permite
compreender as praticas fraudulentas e as estratégias adotadas pelas institui¢cGes financeiras
para mitigar esse fen6meno.

A pesquisa exploratéria, conforme Fontelles (2009), busca familiarizar o pesquisador
com o tema e compreender os fatos e fendmenos relacionados ao problema estudado. A
metodologia empregada neste trabalho é qualitativa, segundo Godoy (1995), que se caracteriza
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por analisar o0 mundo empirico em seu ambiente natural, utilizando fontes diretas de dados e

realizando andlise e interpretacdo dos dados coletados.

Para investigar as fraudes bancérias, utilizou-se a base de dados do Superior Tribunal
de Justica (STJ) com processos que mencionavam o termo "fraudes bancarias”. A busca
realizada em 26/10/2023 resultou em 138 processos que foram analisados quantitativamente e
qualitativamente. Os casos foram examinados individualmente para identificar os tipos de
fraudes e seus modos de operacédo. Os resultados detalhados sdo apresentados e discutidos na

secdo subsequente deste estudo.

3 DISCUSSAO E ANALISE DOS DADOS

A analise dos dados revelou oito tipologias de fraudes bancarias, cada uma com suas
medidas preventivas especificas. Os casos mais comuns incluiam fraudes documentais, golpes
de phishing e links falsos, troca de cartfes, estelionato, vazamento de dados, golpes com boletos
e 0 golpe do falso motoboy. De acordo com o Serasa Experian (2023), é fundamental adotar
medidas como guardar documentos em locais seguros e evitar o compartilhamento de dados
pessoais para prevenir essas fraudes. O Santander (2023) sugere estratégias como verificar a
autenticidade de e-mails e sites durante transagdes financeiras para evitar golpes de phishing e
links falsos. Além disso, 0 C6 Bank (2023) recomenda atencdo durante as transacfes com
cartdes e a cobertura da senha para evitar a troca de cartdes por fraudadores.

A avaliacdo das principais instituicdes financeiras do Brasil, com base nas reclamacdes
reguladas procedentes pelo Banco Central do Brasil em 2023, revelou diversas iniciativas para
proteger os clientes contra golpes e fraudes. Todas as instituicdes analisadas disponibilizam
cartilhas com dicas de seguranca. Conforme destacado pelo Banco do Brasil (2023), é
importante buscar contato imediato com a instituicdo em caso de suspeita de estelionato,
redefinindo senhas e ativando autenticacdo de dois fatores. O uso de tecnologias avancadas,
como inteligéncia artificial e monitoramento especializado, também é adotado por algumas
instituicdes, como o Inter (2023) e o Caixa Econémica Federal (2023), para prevenir e detectar
atividades fraudulentas.

Apesar desses esforcos, a persisténcia das reclamacdes indica que as medidas atuais
podem ndo ser suficientes diante da sofisticacdo dos golpes. Destaca-se a necessidade de uma
abordagem mais abrangente, que inclua ndo apenas medidas tecnol6gicas, mas também uma

forte énfase na educacao dos clientes sobre praticas seguras e 0s riscos emergentes no ambiente
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digital. Conforme ressaltado pelo Banco do Brasil (2023), é crucial promover a conscientizacao

dos clientes sobre as ameacas virtuais e como se proteger, além de fortalecer a colaboracéo
entre instituicdes financeiras, autoridades reguladoras e clientes para garantir a seguranca

financeira de todos os envolvidos.

4 CONSIDERACOES FINAIS

Este estudo teve como objetivo identificar os principais tipos de fraudes bancéarias no
Brasil e analisar as medidas adotadas pelas instituicdes financeiras para proteger seus clientes
e a integridade do sistema financeiro. Os resultados revelaram uma diversidade de taticas
empregadas por fraudadores, desde golpes cibernéticos, como phishing e pharming, até
estratégias que envolvem interac6es diretas com as vitimas, como o golpe do falso motoboy e
a troca de cartdes.

Destaca-se a importancia critica das institui¢ces financeiras na protecdo contra essas
ameacas, mantendo a confianca dos clientes e prevenindo fraudes. A pesquisa ressalta a
necessidade continua de evolucdo das medidas de seguranca para enfrentar as estratégias em
constante mudanca dos fraudadores.

Cada tipo de fraude identificada pode minar a confianca dos clientes nas instituicoes
financeiras, resultando em danos financeiros e exposicdo de informagdes pessoais sensiveis.
Portanto, é fundamental que as instituicbes ndo apenas previnam fraudes, mas também ajam
prontamente para restaurar a confianga dos clientes.

Os resultados deste estudo tém implicagOes significativas, aumentando a compreenséo
das tipologias de fraudes bancérias e destacando a importancia da seguranca cibernética e da
educacdo financeira. No entanto, algumas limitagdes, como a fonte de dados restrita, sugerem
areas para futuras pesquisas, como avaliacdo da eficacia das medidas de seguranga cibernética
e analise das leis e regulamentos sobre fraudes bancérias.

Em resumo, este estudo contribui para uma melhor compreensao das fraudes bancérias
no contexto brasileiro e enfatiza a necessidade continua de medidas proativas para proteger 0s

clientes e manter a confianga no sistema financeiro.
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