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RESUMO

A segurancga da informacdo ¢ um pilar estratégico na era digital, e no setor publico brasileiro, a
sua relevancia € central. Este estudo teve como objetivo identificar a conformidade das Politicas
de Seguranca da Informagdo (PSI) das universidades federais brasileiras com as diretrizes da
Norma Complementar 05/IN/GSI/PR, focando especificamente na existéncia e na estrutura das
Equipes de Tratamento e Resposta a Incidentes em Redes Computacionais (ETIR). Para tanto,
foi realizada uma analise documental qualitativa de 57 PSI das universidades federais. Os
resultados revelam que, embora a maioria das institui¢des tenha formalizado a existéncia de
uma ETIR, a adesdo ¢ frequentemente superficial, sendo que pontos como o “modelo de
implementagdo” e a “estrutura organizacional” foram os menos especificados, com poucas
universidades detalhando a composicdo das equipes e as qualificagdes. Conclui-se que a
simples formaliza¢cdo de uma PSI ndo garante a eficdcia na gestdo de incidentes, ¢ a falta de
clareza sobre procedimentos detalhados das equipes indica a necessidade de avaliar o estagio
de amadurecimento na adog¢do dos procedimentos de seguranca da informagdo. O trabalho
destaca a importancia da transparéncia e a necessidade das universidades federais avangarem
em suas politicas para torna-las aptas a responderem a eventuais incidentes de seguranca da
informacao.

Palavras-chave: Seguranca da informacao (SI); Politica Nacional de Seguran¢a da Informagao
(PNSI); Institui¢des Federais de Ensino Superior (IFES).



..?(. VIl ENCONTRO INTERNACIONAL DE GESTAO, DESENVOLVIMENTO E INOVACAO

{w}&]} ity § % NOVOS CONTEXTOS PARA O AGRONEGOCIO

ISSN: 2594-8083 ‘gsl:al !?E;llgﬁPngEN

Takalmeats Gnline & Bratuilo

1 INTRODUCAO

A seguranca da informagdo ¢ um pilar essencial na era digital, pois desde o inicio da
computacgdo, a protecdo dos dados e dos sistemas j& comeca a ser pensada, ainda que em um
contexto de menor interconexdo. Pensadores como (Parker, 1981; Spafford, 1992) foram
cruciais nesse cenario inicial, desvendando os desafios emergentes da seguranga computacional
e promovendo as bases para o que se tornaria a Politica de Seguranca da Informacao (PSI).

Em pouco tempo, a seguranc¢a da informacao deixou de ser meramente técnica para se
tornar um fator estratégico, determinando a maneira pela qual, organizagdes ¢ governos
defendem seu ativo mais valioso: a informag¢do. A medida que a sociedade se torna cada vez
mais dependente de sistemas digitais, a defesa contra ameagas como ataques cibernéticos,
fraudes e vazamentos de dados emerge como uma prioridade inegociavel, conforme destaca
(Anderson, 2008) em sua andlise sobre engenharia de seguranca, ao enfatizar a necessidade de
projetar sistemas seguros desde sua concepgao.

No Brasil, a seguranca da informagao tem ganhado destaque crescente, especialmente
no setor publico. A promulgacdo da Lei Geral de Protecdo de Dados (LGPD) (Brasil, 2018),
por exemplo, trouxe um novo patamar de exigéncia para o tratamento de dados pessoais,
conforme afirma (Schneier, 2015) ao discutir sobre privacidade e vigilancia. No contexto da
administracdo publica federal, a relevancia da seguranga da informagdo ¢ formalizada por
diretrizes governamentais.

O Decreto n. 12.572, de 4 de agosto de 2025, que institui a Politica Nacional de
Seguranca da Informagdo (PNSI) (Brasil, 2025), e a Instru¢do Normativa GSI/PR N°
1/2020,(Brasil, 2020) que dispde sobre a Estrutura de Gestao da Seguranga da Informagao nos
orgdos e nas entidades da administracdo publica federal, sdo marcos legais que estabelecem as
bases para a gestdo da seguranca e privacidade dos dados em todos os 6rgdos e entidades da
esfera federal, incluindo as instituigdes de ensino. Essas normativas refletem a necessidade de
padronizagdo e fortalecimento das defesas cibernéticas.

Dada a expansdo acelerada das redes locais de computadores nas institui¢des publicas,
embora essencial para suportar o fluxo crescente de dados e o desempenho funcional, impde
um desafio critico a seguranca da informacao diante de um cenario de ameacas cibernéticas em
constante evolugdo. Nesse contexto, a Norma Complementar 05/IN/GSI/PR (NC 05) (Brasil,
2009) estabelece que a eficicia da estratégia de seguranca depende de uma abordagem em

camadas, sendo a criagdo de Equipes de Tratamento e Resposta a Incidentes (ETIR) uma peca
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central e obrigatoria para a resiliéncia institucional. A problematica reside portanto, no fato de
que, sem essa institucionalizacdo clara e o detalhamento das competéncias exigidas pelo
Gabinete de Seguranca Institucional (GSI), a criagdo de ETIRs torna-se meramente figurativa,
falhando em prover a camada de protecdo necessaria para salvaguardar o ambiente
interconectado da Administracao Publica contra paralisias sistémicas.

A justificativa deste artigo repousa na necessidade de avaliar a capacidade das
instituigdes de ensino superior na gestdo de incidentes. Como argumentam (Gomide e Pires,
2014), a capacidade de implementacao de politicas publicas no Brasil depende da presenca de
burocracias profissionalizadas e infraestruturas técnicas robustas. A auséncia de detalhes sobre
a ETIR nas politicas institucionais ndo ¢ apenas uma omissao técnica, ¢ um risco e vulnerabiliza
a infraestrutura de educacdo. Conforme reforca (Doneda, 2021), a prote¢do de dados no setor
publico ¢ um dever que exige prontiddo técnica para assegurar os dados que as institui¢cdes
publicas detém. Portanto, investigar o alinhamento das Institui¢des Federais de Ensino Superior
(IFES) com os eixos da NC 05 ¢ fundamental para identificar gargalos e propor caminhos que
alcancem a seguranga da informagao.

As instituicOes federais de ensino superior se pautam nas normativas federais e a
Politicas de Seguranca da Informagao (PSI) se torna, nesse contexto, de suma importancia, dada
a vastiddo e a sensibilidade dos dados que gerenciam, desde informagdes académicas e
financeiras até dados de pesquisa e dados pessoais de alunos e servidores. Assim, objetivo
central ¢ identificar a conformidade das PSI das universidades federais brasileiras com as
diretrizes da NC 05 (Brasil, 2009), focando especificamente na existéncia e na estrutura das
ETIRs.

Este trabalho esta estruturado nas seguintes secdes, apos esta introdugdo, a segunda
secdo dedica-se a revisdo da literatura, fundamentando teoricamente os conceitos de seguranga
da informac¢do e as normativas federais, a terceira secdo detalha os procedimentos
metodoldgicos adotados na pesquisa. Em seguida a discussdo e analise de dados, onde se
examina o alinhamento das IFES com NC 05 e seus 6 conceitos, posteriormente apresenta-se a
conclusido, que sintetiza as principais analises e limitagdes deste trabalho, por fim, as referéncias

bibliograficas e os apéndices que complementam o estudo.
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2 REVISAO DA LITERATURA

A seguranca da informacao (SI) transcendeu a mera preocupagdo tecnologica para se
consolidar como um pilar estratégico na gestdo de qualquer organizacdo. Historicamente, a
atencdo a seguranca da informag¢do comegou com um foco técnico, mas rapidamente evoluiu
(Parker, 1981) foi um dos pioneiros a reconhecer a gestdo da seguranca computacional como
um problema administrativo, ndo apenas tecnoldgico, lancando as bases para uma abordagem
mais abrangente.

A perspectiva gerencial ¢ amplamente desenvolvida por autores como (Whitman;
Mattord, 2016), que detalham os aspectos de planejamento, desenvolvimento de politicas e
gestdo de riscos sob uma oOtica organizacional. Eles enfatizam que a seguranca da informagao ¢
um processo continuo que exige o envolvimento da alta dire¢@o e a integracdo com o0s objetivos
do negdbcio.

Corroborando essa visdo, (Tipton; Nozaki, 2010) oferecem um panorama abrangente
das diversas facetas da gestdo da SI, desde a formulacdo de politicas até a resposta a incidentes,
reforgando a ideia de que a SI eficaz depende de uma gestdo solida. A robustez técnica, abordada
em profundidade por (Anderson, 2020), embora focada em design e implementagao de sistemas
seguros, fornece o embasamento para entender os porqués dos controles e as ameagas que as
politicas visam mitigar.

Abordando o contexto das Instituicdes de Ensino Superior (IES) o trabalho de (Alraja
et al., 2023) apresenta a necessidade das IES estabelecerem e manterem uma PSI sélida ¢
corroborada de um modelo unificado de conformidade de politicas de seguran¢a da informagao.
Os autores argumentam que a adesdo dos colaboradores as diretrizes de seguranga em um
ambiente globalizado depende de uma integragao multifacetada entre a percepgao de risco e o
suporte organizacional.

De forma tangivel, o problema ¢é agravado pelas novas dindmicas tecnoldgicas do das
institui¢des de ensino. Conforme (Baleid; Abdullah, 2026), a vulnerabilidade das IES ¢
amplificada pela transi¢do a ambientes de nuvem e pela natureza aberta da cultura académica.
Os autores destacam que, embora o armazenamento de dados sensiveis em nuvem seja uma
realidade crescente, a responsabilidade compartilhada frequentemente resulta em falhas de
configuragdo. O trabalho apresenta ainda a necessidade de promover uma conscientizagao
eficaz de ciberseguranca para capacitar os membros dos circulos académicos e adotar praticas

de seguranca mais ativas, mitigando assim possiveis ataques.
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A complexidade da gestdao de ciberseguranca em IES pelo mundo, ¢ corroborada pela
revisdo sistematica de (Afolalu; Tsoeu, 2025), que identifica a natureza aberta e descentralizada
das instituicdes como um fator critico de vulnerabilidade perante ameagas. Os autores ressaltam
que, embora existam progressos na implementacdo de medidas técnicas, muitas instituigdes
ainda carecem de planos abrangentes que integrem solugdes a uma cultura robusta de
conscientizacdo. Essa andlise reforca a necessidade de alinhar a governanga e as politicas
institucionais para mitigar ameacas.

No Brasil, essa necessidade de mitigacdo transcende e assume um carater de
obrigatoriedade legal, e a seguranga da informa¢do tornou-se uma agenda estratégica e
obrigatdria para o setor publico brasileiro, regulamentada por uma vasta gama de dispositivos
legais, como decretos e instrugdes normativas. A observancia dessas diretrizes ¢ compulsoria
para os 6rgaos federais, que sdo adicionalmente fiscalizados por importantes drgaos de controle,
como a Controladoria Geral da Unido (CGU) e o Tribunal de Contas da Unido (TCU) (Souza,
2017).

Além do arcabouco legal, a seguranca da informacgdo ¢ definida por normas praticas,
que oferecem modelos de referéncia para a implementacao de sistemas de gestdo robustos e a
adocdo de controles eficazes. Esses padrdes sdo cruciais para que as organizagdes, incluindo
universidades federais, alcancem um nivel de seguranga reconhecido.

O Decreto n. 12.572, de 4 de agosto de 2025, que institui a Politica Nacional de
Seguranga da Informagdo (PNSI), estabelece as diretrizes estratégicas para a seguranca da
informac¢do em toda a administracdo publica federal, visando proteger ativos de informagao
criticos e promover uma cultura de seguranca. A PNSI ¢, portanto, a diretriz de alto nivel que
as universidades federais devem seguir ao formular suas proprias politicas de seguranga.

Para operacionalizar a PNSI, a Instru¢do Normativa GSI/PR N° 1, de 2020 (IN 01),
emitida pelo Gabinete de Seguranca Institucional da Presidéncia da Republica, detalha os
procedimentos e requisitos para a gestdo da seguranga da informagdo e comunicagdes na
administracao publica federal. Esta Instru¢do Normativa define a estrutura de governancga, os
papéis e responsabilidades e os processos que as instituigdes devem adotar para garantir a
seguranga de suas informagoes.

Em seguida, a Instrucao Normativa GSI/PR N° 1/2020 detalha ainda que a aplicagdo da
PNSI, institui a Estrutura de Gestdo da Seguranca da Informagdo nos 6rgdos e entidades da
Administragdo Publica Federal. Essa instrugdo normativa ¢ fundamental, pois estabelece a

necessidade de um Sistema de Gestdo da Seguranca da Informacdo e a obrigatoriedade de
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criacdo de Comités de Seguranca da Informagao e Privacidade.

Nesse sentido, Norma Complementar 05/IN/GSI/PR (Brasil, 2009) atua como uma
diretriz especifica e operacional, que se desdobra do arcabougo legal e dedica exclusivamente
a gestdo de incidentes de seguranca cibernética, fornecendo um modelo detalhado para a
constitui¢do e operagdo das ETIRs. A NC 05, portanto, ¢ a normativa que traduz os principios
mais amplos da PNSI e da IN 01 em acdes concretas e padronizadas, sendo o principal
referencial para a analise deste estudo.

A NC 05, propde entdo a criacdo das ETIRs que tem como objetivo disciplinar e
fortalecer a seguranca da informacdo nos oOrgdos da Administragio Publica Federal. O
documento orienta que, para instituir uma ETIR, ¢ necessario definir sua missdo, estabelecer o
publico-alvo, escolher o modelo de implementagdo mais adequado, estruturar a equipe com
profissionais capacitados, determinar o nivel de autonomia e formalizar os servigos a serem
prestados. Dessa forma, garante-se clareza nas responsabilidades e eficiéncia na prevengdo e
resposta a incidentes de seguranca.

A lacuna estrutural na gestdo de incidentes nas IES brasileiras ¢ evidenciada no estudo
de (Filho; Afonseca, 2025) ao analisarem os modelos de resposta a incidentes de universidades
federais, os autores constataram que, embora existam processos documentados, estes
frequentemente falham em atender de forma integral as exigéncias da familia ISO/IEC 27000
e da legislagdo nacional, como a LGPD. O estudo aponta que os processos académicos tendem
a focar em solugdes técnicas isoladas, negligenciando a integracdo com instancias
administrativas e a previsdo de canais formais de comunica¢do com autoridades reguladoras,
como a Autoridade Nacional de Protecao de Dados (ANPD), em casos de vazamentos.

Essa constatagdo empirica na literatura nacional dialoga diretamente com a
desconformidade generalizada frente a norma NC 05/IN/GSI/PR, refor¢ando o argumento de
que a mera elaboragdo e publicagdo de uma PSI ndo garante a maturidade operacional e a

eficacia das ETIRs.

3 PROCEDIMENTOS METODOLOGICOS

O presente estudo caracteriza-se como uma pesquisa de abordagem qualitativa, com
natureza exploratéria, centrada na analise de documentos, onde a metodologia foi selecionada
por sua adequacao ao objetivo proposto.

De acordo com (RIOS et al., 2017) para alcangar os objetivos institucionais sejam com
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integridade, ¢ indispensavel a adog¢do de uma Politica de Seguranca da Informagdo e
Comunicacao (PoSIC) robusta. Um documento que, estrutura os controles necessarios para
proteger a informacdo por meio de um ciclo continuo de implementagdo, monitoramento e
fiscalizacdo, garantindo assim a conformidade e a resiliéncia do processo.

Portanto, dada a necessidade de verificar tais controles, o objeto de estudo desta
pesquisa consiste na analise dos documentos das Politicas de Seguranca da Informacao(PSI) ou
Politicas de Seguranca da Informagdo e Comunicagdes (PoSIC) das universidades federais
brasileiras onde, essas politicas tém a “finalidade de assegurar a disponibilidade, a integridade,
a confidencialidade e a autenticidade da informagao no Pais”(Brasil, 2025). Foram analisados
57 documentos, sendo este o nimero de universidades que possuem tais politicas formalizadas
em documentos acessiveis para consulta publica, entretanto, das 69 universidades federais, 12
delas ndo possuem ou ndo estavam disponiveis para acesso.

Apoiado na analise anterior e sob o entendimento da (ABNT, 2020) a gestao de
incidentes dentro do ambiente de Gestao da Tecnologia da Informagdo ¢ um procedimento que
tem como objetivo a restauracdo de servicos com celeridade e atendendo aos niveis de servico
acordados. Nesse sentido, torna-se imperativo que as IES estabelecam equipes formais de
gestao de incidentes, capazes de operacionalizar tais diretrizes e garantir a resiliéncia dos ativos
criticos de informacao.

Dada a relevancia estratégica dessas equipes, faz-se necessario investigar como as
universidades brasileiras tém formalizado tais estruturas em seus documentos oficiais,
garantindo que o respaldo normativo sustente sua aplicagdo efetiva.

Este trabalho portanto, baseia na estratégia metodoldgica utilizada por (Souza, 2017),
que formula questdes de pesquisa a partir de conceitos tedricos so6lidos, logo propde-se a
seguinte pergunta de pesquisa: Quais elementos da estrutura de gestdo de incidentes em
seguranc¢a da informag¢do de uma universidade federal, conforme estabelecida em sua politica
de seguranca da informacdo, estdo alinhados as diretrizes da Norma Complementar
05/IN/GSI/PR?

Para alcancar este objetivo, foi realizada uma analise documental qualitativa de 57 PSI
das 69 universidades federais brasileiras. O plano de a¢do consistiu em avaliar a presenca € o
detalhamento de seis pontos-chave, conforme orientagdes do documento de constituigao da
ETIR, da Norma Complementar 05/IN/GSI/PR. Estes pontos sdo: Missao, Comunidade ou
Publico-Alvo, Modelo de Implementagdo, Estrutura Organizacional, Autonomia da ETIR e

Servigos (Brasil, 2009).
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Com relagdo a pesquisa, foi conduzida exclusivamente pelo método documental, o que
implicou a coleta e analise sistematica de informagdes contidas nos documentos selecionados.
O universo da pesquisa delimitou-se aos documentos acessiveis publicamente, caracterizando
uma pesquisa de cunho exploratorio no que tange a compreensao do estado da arte e das praticas
adotadas.

A escolha pela pesquisa documental se justifica pela natureza do objeto de estudo, que
reside em normativas e diretrizes formais, e pela intencdo de investigar como essas politicas
sao concebidas e formalizadas pelas institui¢des. A pesquisa exploratoria, por sua vez, busca
familiarizar o pesquisador com um problema, tornando-o mais claro e permitindo a formulagao
de hipoteses. Seu principal objetivo ¢ aprimorar ideias e obter novas percepgdes sobre o tema
e para isso, o planejamento ¢ flexivel e pode incluir levantamento bibliografico (Gil, 2002).

Para analise de cada PSI orientou-se por meio de uma verificacdo sistemdtica da
presenga e do detalhamento dos seguintes pontos-chave descritos em (Brasil, 2009):

* Missdo: Avalia a clareza e o propdsito declarado da ETIR dentro da universidade.

e Comunidade ou Publico-Alvo: Identifica a abrangéncia de atuagdo da equipe,
definindo quem s@o os usuarios e sistemas que estdo sob sua protecao.

* Modelo de Implementacdo: Descreve a forma como a ETIR foi estabelecida e como
opera, seja de maneira centralizada ou distribuida.

* Estrutura Organizacional: Analisa a hierarquia, as fungdes ¢ as responsabilidades dos
membros da equipe.

» Autonomia da ETIR: Verifica o nivel de autoridade e a capacidade de decisdo da equipe
para atuar em incidentes.

» Servigos: Detalha os tipos de servicos oferecidos pela equipe, como resposta a
incidentes, andlise forense ou monitoramento de seguranca.

As PSIs foram retiradas dos sites das universidades publicas federal onde a busca se deu
a partir do acesso ao site de cada uma delas, e ap6s isso, foi procedida a busca no mecanismo
voltado para esse fim no website, utilizando as palavras-chave “Politica de Seguranga da
Informacdo” e/ou “Politica” (nas situacdes nas quais a primeira palavra-chave ndo foi
localizada).

A busca foi orientada pelo entendimento de que esses documentos, por sua natureza
juridica, sdo geralmente emitidos como Resolug¢des pelo Conselho Universitario de cada
instituicdo de ensino. Portanto, a estratégia de coleta incluiu a busca por essa instancia superior,

0 que se mostrou crucial para assegurar a localizagdo e a validade dos documentos oficiais.
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Conforme o Apéndice B deste trabalho, foram identificados e analisados documentos
referentes & PSI em 57 dos sites pesquisados. Um pequeno grupo, descrito no Apéndice A,
correspondente a 12 universidades, ndo teve seus dados analisados, dada a inacessibilidade,
inexisténcia de documentos a elas referentes ou documentos incompletos. Os hiperlinks para
acesso as PSIs das universidades federais estao disponiveis no Apéndice C, cujas buscas foram
realizadas no periodo de junho de 2025 a setembro de 2025, sendo o dia 11 de setembro de
2025 a data do ultimo acesso a todos os links.

Uma vez reunido o grupo a ser analisado, procedeu-se a analise dos documentos para
que pudesse ser verificada a existéncia ou nao dos elementos previamente selecionados para

analise, cujos resultados sdo apresentados na se¢do a seguir.
4 DISCUSSAO E ANALISE DOS DADOS

Os critérios selecionados a partir da Norma Complementar 05 (Brasil, 2009), que
estabelece diretrizes para a criagdo de ETIR, foram coletados nas institui¢des publicas federais
e sdo apresentados no Apéndice B deste trabalho. Os resultados dos elementos especificados

nas PSI das 57 universidades federais analisadas sdo apresentados na figura 1.

Figura 1: Percentual dos elementos previstos na NC 05 nas PSI das universidades federais.
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Fonte: Elaborado pelos autores.

As PSI analisadas revelaram que apenas um grupo de 10 universidades contemplou no
documento todos os seis elementos previstos na NC 05 (comunidade ou publico-alvo; missao;
servicos; autonomia da ETIR; modelo de implementacdo; estrutura organizacional). Ou seja,

100% das informacgdes previstas constavam no documento.
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Por sua vez, sete universidades federais fizeram constar no documento um total de
83,3% do conteudo previsto na NC 05 (cinco das seis dimensdes). Outras 12 universidades
fizeram constar quatro dos seis elementos (66,7%), 11 delas fizeram constar apenas a metade
dos seis elementos (50%), seis universidades fizeram constar apenas dois (33,3%) e 11
universidades fizeram constar apenas um dos seis elementos que deveriam ser especificados
(16,6% do total).

Na figura 2, sdo apresentados os elementos que foram especificados nas PSI, da maior

para a menor frequéncia no grupo analisado.

Figura 2: Elementos especificados nas PSI das universidades federais.

Comunidade ou Publico-Alvo

Missio -
Servicos ™) -
Autonomia da ETIR NG » n
Modelo de Implementacio |NENEGEGEED
Estrutura Organizacional |G
0 10 20 30 40 50 60
B Especificado @mMN&o especificado

Fonte: Elaborado pelos autores.

A partir das informagdes apresentadas na figura 2, duas constatagdes parecem ganhar
contorno: a primeira é que a maior parte das universidades analisadas especificam claramente
em suas politicas de seguranca da informagao as defini¢des de comunidade e publico-alvo, a
missdo das ETIR, seus servigos e as condi¢gdes de sua autonomia. A segunda constatacdo ¢ que
as PSIs parecem nao especificar em igual propor¢dao o modelo de implementacao das ETIR e a
sua localizagdo na estrutura organizacional.

A andlise dos resultados sugere que a adesdo das universidades federais pode ser, em
muitos casos, superficial e ndo atender a especificidade e a clareza que a normativa exige.
Embora a maior parte das universidades abordem os pontos orientados pela NC 05, as

informagdes contidas em seus documentos sdo genéricas e carecem dos detalhes necessarios
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para uma implementacdo eficaz. Portanto, para que as universidades federais atinjam a
maturidade esperada na gestdo de seguranca da informacdo, ¢ fundamental que elas ndo se
contentem com a simples formalizacdo de uma PSI (RIOS et al., 2017).

Tal simplicidade ¢ um problema recorrente, observando o ponto “Modelo de
Implementagdo”, por exemplo, a NC 05 ndo apenas solicita que a universidade defina um
modelo para sua Equipe de Tratamento e Resposta a Incidentes (ETIR), mas também pede que
ela aponte a designacdo formal dos membros ou fun¢des que compdem a estrutura operacional
da ETIR. A analise revelou que, em muitos casos, as politicas apenas afirmam a existéncia de
uma equipe, sem a devida especificacdo dos que a compdem, o que diverge com as exigéncias
da norma.

Sob uma perspectiva similar, (Quintino et a/, 2020) argumentam que a PoSIC deve atuar
como o alicerce da seguranga organizacional, normatizando o acesso € o manuseio dos dados.
E essencial que tal documento estabeleca ndo apenas diretrizes genéricas, mas a governanga
especifica dos controles de protecao, garantindo que a institui¢ao alcance seus objetivos com a
devida seguranca e integridade.

Outro ponto critico ¢ que, embora muitas politicas listem servigos como analise e
resposta a incidentes, poucas detalham a forma como esses servigos sao executados. A norma
exige, por exemplo, que a equipe mantenha articulagdo com o CTIR Gov e elabore planos de
contingéncia, porém, a maioria das universidades ndo especifica esses procedimentos de forma
clara, o que pode levar a incertezas sobre as responsabilidades em caso de incidentes graves.

Como detalha a norma (ABNT, 2020), a maioria das PSI ndo especifica detalhes, logo
essa falta de clareza sobre quem compde a equipe e quais sdo as suas qualificagdes contraria a
especificidade exigida pela normativa o que pode impactar diretamente em garantir a resiliéncia
dos ativos criticos de informacao.

Ainda que a cria¢do formal de uma ETIR ¢ um passo importante e alinhado com a NC
05, a discussdo sobre a implementagdo pratica das politicas revela que a simples mengao de
uma equipe ndo garante a eficdcia da gestdo de incidentes. A auséncia de procedimentos
detalhados e especificos sdo indicativos de que a gestdo de incidentes ainda estd em um estagio
de amadurecimento nas universidades federais. Para que as ETIRs sejam verdadeiramente
eficientes, € crucial que as universidades revisem suas politicas, tornando-as mais especificas e

operacionais, conforme a esséncia e o detalhamento propostos pela NC 05.
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5 CONCLUSOES

A analise das Politicas de Seguranga da Informacdo das universidades federais
brasileiras, a luz da Norma Complementar 05/IN/GSI/PR, revelou um cenério em que a adesdao
formal ndo se traduziu, necessariamente, em uma implementagao robusta e detalhada. O estudo
demonstra que, embora a maioria das instituicdes tenha formalizado a criacdo de equipes de
resposta a incidentes (ETIR), a falta de clareza e de especificidade em pontos importantes pode
comprometer a eficacia dessas estruturas.

E preciso entdo ir além, detalhando as atribui¢des de forma clara e objetiva, conferindo
a autonomia necessaria as equipes e garantindo que a implementagao pratica reflita a seriedade
e a especificidade exigidas pela Norma Complementar 05/IN/GSI/PR.

Contudo, ¢ importante ressaltar as limitagdes deste estudo. Das 69 universidades
federais analisadas, 12 ndo tiveram suas Politicas de Seguranga da Informagao (PSI)
localizadas, e, portanto, ndo foram incluidas na pesquisa. No entanto, a dificuldade em
encontrar esses documentos ndo significa, necessariamente, que eles ndo existam, iSso mostra
também que a dificuldade de acesso ¢ uma questdo relevante para documentos de interesse
publico.

Sob o outro enfoque, para as universidades que, de fato, ndo possuem uma PSI
formalmente publicada, foi possivel verificar, por meio de noticias em portais institucionais,
que ja existem iniciativas e esforcos para a elaboracdo desses documentos. Esse fato reforca a
relevancia da pauta e sugere um movimento de conscientiza¢do e adequagdo as normativas de
seguranga da informagao no setor publico.

Este trabalho contribui para o debate académico ao avaliar a conformidade das politicas
de seguranga das universidades federais brasileiras com normativas do setor publico. Embora
o estudo tenha se restringido a andlise documental, a andlise enfrentou obstaculos como a falta
de acesso a determinadas PSIs e a escassez de detalhamento técnico em outros documentos
analisados, essa contatacdo levanta questdes importantes sobre a transparéncia e a eficacia da
gestdo de incidentes de seguranca nas instituigoes.

E sugerido que pesquisas futuras possam complementar este estudo com entrevistas,
questionarios ou a analise de dados empiricos diretos para uma compreensao mais aprofundada
da maturidade em seguran¢a da informagdao nas universidades. Isso permitird ndo apenas
verificar a existéncia das PSI, mas também a sua efetiva aplicagdo na pratica, garantindo a

protecdo dos ativos e a continuidade das operacdes em um ambiente digital cada vez mais
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UNIVASF Nao possui PSI

UFJ Nao possui PSI

UFR Nao possui PSI

UFJF Nao possui PSI

UFRA Nao possui PSI

UFAPE Nao possui PSI

UNIR Nao possui PSI

UFTM Nao possui PSI

UFVIM Nao possui PSI mas possui um documento somente para a ETIR
UFSJ Nao possui PSI mas possui um documento somente para a ETIR
UNIFESP Nao possui PSI mas possui um documento somente para a ETIR
UFLA Sem acesso

Fonte: Elaborado pelos autores.
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APENDICE B: Anilise dos documentos disponiveis

Universidade Estrutura Modelo de  Autonomia Servicos Missio Comunidade ou
Organizacional Implementacio da ETIR ¢ Publico-Alvo

UFMG Sim Sim Sim Sim Sim Sim
UFMS Sim Sim Sim Sim Sim Sim
UFMT Sim Sim Sim Sim Sim Sim
UFRGS Sim Sim Sim Sim Sim Sim
UFCSPA Sim Sim Sim Sim Sim Sim
UFS Sim Sim Sim Sim Sim Sim
UFSM Sim Sim Sim Sim Sim Sim
UFU Sim Sim Sim Sim Sim Sim
UNB Sim Sim Sim Sim Sim Sim
UTFPR Sim Sim Sim Sim Sim Sim
UFGD Nao Sim Sim Sim Sim Sim
UFMA Nao Sim Sim Sim Sim Sim
UFRR Nao Sim Sim Sim Sim Sim
UNIFESSPA Nao Sim Sim Sim Sim Sim
UFABC Sim Nao Sim Sim Sim Sim
UFCA Sim Nao Sim Sim Sim Sim
UFPE Sim Nao Sim Sim Sim Sim
FURG Nao Nao Sim Sim Sim Sim
UFAM Nao Nao Sim Sim Sim Sim
UFBA Nao Nao Sim Sim Sim Sim
UFCG Nao Nao Sim Sim Sim Sim
UFFS Nao Nao Sim Sim Sim Sim
UFG Nao Nao Sim Sim Sim Sim
UFNT Nao Nao Sim Sim Sim Sim
UFQOP Nao Nao Sim Sim Sim Sim
UFPel Nao Nao Sim Sim Sim Sim
UNIFEI Nao Nao Sim Sim Sim Sim
UNILA Nao Nao Sim Sim Sim Sim

17



VIIl ENCONTRO INTERNACIONAL DE GESTAO, DESENVOLVIMENTO E INOVAGAO
; u}w it % NOVOS CONTEXTOS PARA O AGRONEGOCIO

&

&~ SO vniEcEDIN
UFRB Nao Sim Nao Sim Sim Sim
UFAL Nao Nao Nao Sim Sim Sim
UFDPAR Nao Nao Nao Sim Sim Sim
UFF Nao Nao Nao Sim Sim Sim
UFOB Nao Nao Nao Sim Sim Sim
UFRJ Nao Nao Nao Sim Sim Sim
UFRN Nao Nao Nao Sim Sim Sim
UNIPAMPA Nao Nao Nao Sim Sim Sim
UFSCar Nao Nao Sim Nao Sim Sim
UFPI Nao Nao Nao Nao Sim Sim
UFPR Nao Nao Nao Nao Sim Sim
UFRPE Nao Nao Nao Nao Sim Sim
UNIFAP Nao Nao Nao Nao Sim Sim
UFC Nao Nao Sim Sim Nao Sim
UFOPA Nao Nao Sim Sim Nao Sim
UFAC Nao Nao Nao Nao Nao Sim
UFERSA Nao Nao Nao Nao Nao Sim
UFES Nao Nao Nao Nao Nao Sim
UFPA Nao Nao Nao Nao Nao Sim
UFPB Nao Nao Nao Nao Nao Sim
UFRRJ Nao Nao Nao Nao Nao Sim
UFSC Nao Nao Nao Nao Nao Sim
UFT Nao Nao Nao Nao Nao Sim
UNIFAL Nao Nao Nao Nao Nao Sim
UNILAB Nao Nao Nao Nao Nao Sim
UFCAT Nao Nao Sim Sim Sim Nao
UFSB Nao Nao Nao Sim Sim Nao
UFV Nao Nao Nao Sim Sim Nao
UNIRIO Nao Nao Nao Nao Nao Nao

Fonte: Elaborado pelos autores.
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APENDICE C: Analise dos documentos disponiveis

Os hiperlinks estdo disponiveis na parte azul sublinhada.
(Ultimo acesso aos links: 11 de setembro de 2025)
Nome das Universidades Federais

Universidade de Brasilia (UnB)

Universidade do Espirito Santo (UFES)

Universidade Federal da Fronteira Sul (UFES)
Universidade Federal da Grande Dourados (UFGD)
Universidade Federal da Integracao Latino-Americana (Unila)
Universidade Federal da Lusofonia Afro-Brasileira (Unilab)
Universidade Federal da Paraiba (UFPB)

Universidade Federal de Alagoas (UFAL)

Universidade Federal de Alfenas (Unifal-MG)
Universidade Federal de Campina Grande (UFCG)
Universidade Federal de Catalao (UFCat)

Universidade Federal de Ciéncias da Satide de Porto Alegre (UFCSPA)
Universidade Federal de Goias (UFG)

Universidade Federal de Itajuba (Unifei)

Universidade Federal de Jatai (UFJ)

Universidade Federal de Juiz de Fora (UFJF)
Universidade Federal de Lavras (Ufla)

Universidade Federal de Minas Gerais (UFMG)
Universidade Federal de Ouro Preto (Ufop)
Universidade Federal de Pelotas (UFPel)

Universidade Federal de Pernambuco (UFPE)
Universidade Federal de Rondonia (UNIR)
Universidade Federal de Rondondpolis (UFR)
Universidade Federal de Roraima (UFRR)
Universidade Federal de Santa Catarina (UFSC)
Universidade Federal de Santa Maria (UFSM)
Universidade Federal de Sdo Carlos (UFSCar)
Universidade Federal de Sao Jodo del-Rei (UFS))
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