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RESUMO

No seguinte trabalho sera apresentado o conceito de Seguranga da Informacéo segundo Araujo
(2008) e quais sdo os principios que a rege, assim como o conceito de Cybersecurity segundo a
Portaria GSIPR n° 45 de 08/09/2009, além de apresentar a ISO 27001, e também mecanismos
e ferramentas que visam garantir a seguranca dessas informacdes. Serdo mostradas algumas
consequéncias da ma gestdo da Sl nas empresas, e qual a importancia de um profissional de Sl
bem capacitado, bem como o quanto um sistema de seguranca pode ajudar a estreitar as relaces
com os stakeholders, aumentando sua confianca principalmente quando se refere ao comércio
eletronico.
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O seguinte trabalho tem por objetivo apresentar o conceito de Seguranca da
Informac&o/Cybersecurity, assim como os principios que a rege, também alguns mecanismos
de seguranca, além de algumas ferramentas que visam fornecer essa protecdo. Como a
informacdo esta em todos os &mbitos na vida das pessoas, serdo apresentados 0s impactos da
seguranca da informacéo (ou da falta dela) em diversos setores, na esfera econémica, social,
profissional, na gestdo das organizagdes, além da ISO 27001 que é uma norma internacional
que visa a garantia dos principios da Sl nas organizagdes. A importancia desse tema se da pelo
fato de que a populacdo estd cada vez mais virtual, centralizando suas vidas em um unico
aparelho e por isso demanda-se, cada vez mais, conhecer mecanismos de defesa da
Sl/Cybersecurity.

Segundo Araujo (2008) a Sl é a protecdo que se tem em relagdo as informaces, sejam
elas empresariais ou pessoais, sendo informacédo definida por contetdos que possuem valor a
esses individuos. A Portaria GSIPR n° 45 de 08/09/2009 define Cybersecurity como: “Aurt.
2°[...] arte de assegurar a existéncia e a continuidade da Sociedade da Informagéo de uma
Nacdo, garantindo e protegendo, no Espaco Cibernético, seus Ativos de Informacdo e suas
Infraestruturas Criticas. [...]".

Sendo assim a S1/Cybersecurity visa a preservacao das informacdes das organizacdes
e de seus stakeholders através de seus principios (Confidencialidade, Integridade,
Disponibilidade, Autenticidade), como também garantir a continuidade dos processos
operativos da empresa em caso de serem hackeados ou tiverem algum incidente, diminuindo
assim os efeitos deste infortlnio, seja na parte financeira, em sua imagem ou em seu processo
operacional.

A confidencialidade estd ligada a imposicdo de limites ao acesso a informacao,
tornando possivel esse acesso apenas por pessoas autorizadas pelo dono da informacgdo. A
integridade é quando a informag&o chega ao seu destino completa ou com as caracteristicas
originais estabelecidas, sem quaisquer modificacBes, tornando-a confidvel. Disponibilidade
refere-se a garantia de que a informacéo sera passada (estara disponivel) as pessoas autorizadas.
Autenticidade assegura que a informacao provém, de fato, da fonte pronunciada.

Quando se trata de SI existem alguns mecanismos de protecdo da mesma tanto no
aspecto de controle fisico quanto no controle légico (uso da tecnologia). Controles fisicos

seriam barreiras que impedem o contato ou acesso direto a informagcdo como, por exemplo,
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portas, trancas, paredes, blindagem, guardas etc. Ja o controle ldgico, impede ou limita 0 acesso
aos locais ou sistemas por meio do uso de tecnologias. Alguns exemplos séo a criptografia que
é que um conjunto de regras que codifica a informacdo para que apenas 0 emissor e receptor
possam traduzi-las. Assinatura digital sdo os dados criptografados associados a um documento,
garantindo assim sua integridade; por isso é considerada o tipo mais avancado e seguro de
assinatura eletronica. A certificacdo atesta a validade de um determinado documento. J& o
Honeypot é um software que detecta ou impede a acdo de cracker, spammer ou agentes
estranhos ao sistema, iludindo-os, levando-os a pensar que estdo realmente explorando uma
fragilidade do sistema.

Existem algumas ferramentas e sistemas que sdo utilizadas almejando fornecer
seguranca. Entre essas, as mais comuns séo, 0s detectores de intrusdo que detectam atividades
hostis em computadores ou redes. Analisam incidentes ou possiveis viola¢es e comunicam aos
administradores da rede. Os antivirus agem detectando, impedindo e removendo softwares
maliciosos, codigos e virus que corrompem, destroem dados ou roubam informacdes. Firewalls
trabalham usando regras de seguranca, fazendo com que pacotes de dados que estejam dentro
dessas regras sejam aprovados, enquanto 0s outros que nao se enquadram nessas regras nunca
chegam ao destino final.

Como ja pode ser percebido, é de extrema importancia as empresas protegerem seus
dados visto que quando uma empresa tem o banco de dados invadido, ela tende a perder a
confianca investida nela, fazendo com que haja possiveis perdas de clientes e consequentemente
de dinheiro. A manchete a seguir é emblematica “A¢des do Facebook cairam 7% apds novo
vazamento” (ACOES, 2018).

Como também poderéa ficar na mao de pessoas mal intencionadas que sequestram 0s
dados para fazer chantagem e assim extorquir as organizacdes, eles usam, geralmente, softwares
maliciosos que infectam computadores por meio de anexos de e-mail, bloqueando o acesso a
esses dados. Segundo Jacobson (2018), através do Cryptolocker (software malicioso), cobram
cerca de US$300 para que o dono volte acessar 0s seus dados. Mas o dinheiro devera ser pago
dentro de 72 horas.

Uma empresa que possua uma seguranga da informacéo/cybersecurity eficaz ganha
ainda mais a confianga de seus stakeholders (partes interessadas), pois esses terdo a certeza de

que seus dados estardo protegidos, principalmente em compras realizadas pela internet. E por
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isso empresas do e-commerce buscam cada vez mais investir em profissionais recém-formados
da érea de Sl, fornecendo treinamentos especificos para torna-los cada vez mais capacitados,
além de pagarem um bom salério, para manté-los, pois ha escassez dessa méao-de- obra.

A ISO 27001 - Gestdo de Seguranca da Informacdo € uma norma internacional que
objetiva a garantia de que controles adequados estejam em vigor para que seja possivel abordar
os principios da Sl e proteger as informacgdes dos stakeholders. Ajuda no desenvolvimento de
um plano de continuidade do negocio, reduzindo os efeitos de um possivel ataque na seguranca,
e a reduzir ameagcas a seguranca e de pontos fracos do sistema. Ao atender os requisitos da ISO
27001 demostra que a empresa atende os requisitos da Lei de Protecdo de Dados de 1998.
Permite parcerias com organizacfes que sé assina contrato se essa tiver a certificagéo.

A gestdo das empresas sempre esta voltada ao gerenciamento de crises e recuperacao
de operacBes corrompidas, mas ao conhecer 0s principios € mecanismos da Sl é possivel
desenvolver uma gestdo que estara focada nos limites de risco aceitaveis, através de melhores
praticas da infraestrutura do negocio e de metodologias e politicas de seguranga, diminuindo
assim o custo com incidentes, uma vez que a empresa estara desenvolvendo mecanismos de
prevencdo. Com o0 aumento crescente dos ciberataques, é essencial que a empresa tenha um
profissional capacitado para desenvolver novos mecanismos e utilizar os ja existentes no ambito
da cybersecurity, de acordo com suas necessidades.

Portanto, as empresas devem investir em méao-de-obra qualificada e também
desenvolver métodos para manter esses bons profissionais, uma vez que, um unico sequestro
de dados ou vazamento de informac6es pode custar muito caro. A melhor saida € investir em
prevencdo e melhoramento dos pontos fracos ja existentes, utilizando alguns mecanismos e
ferramentas citadas neste trabalho, além de adotar os principios de normas certificadores como
a 1ISO 27001, que sé trard vantagens, como uma vantagem competitiva na relacdo de maior

confianga com seus clientes.
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