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Resumo: O presente artigo objetiva apresentar a biopolitica e o biopoder como mecanismo, de
intervencdo na ordem econdmica e controle social. Em Foucault a biopolitica e o biopoder tem
como caracteristica a forma de governar a vida, criando corpos economicamente ativos, como base
para o capitalismo. Explorando as relacdes entre a biopolitica e a evolugdo tecnolégica observa-se
a possibilidade de controle unificado das diversas atividades do individuo, nas multiplas situacdes
de vida, permitindo o conhecimento por instituicdes de como manipular a vontade da sociedade.
Assim, justifica-se o presente pela relevancia e contemporaneidade do tema, pois, com a analise da
regulacdo e do tratamento que sdo aferidos aos dados coletados pelosrastros digitais dos individuos,
averigua-se a Lei Geral de Protecdo de Dados como inibidora da manipulagdo e controle social.
Para tanto, utilizaremos a metodologia hipotético-dedutiva, qualitativamente, colhida em fontes
bibliograficas e documentais pertinentes ao assunto. Conclui-se que a biopolitica e o biopoder,
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por meio do uso da tecnologia, participa da vida dos individuos de forma ativa produzindo corpos
institucionalizados, socializados e controlados. Espera-se que a Lei Geral de Protecdo de Dados
conscientize os individuos e iniba a manipulac¢io da sociedade.

Palavras-chave: Biopolitica. Biopoder. Controle Social. Protecdo de Dados.

Abstract: This article aims to present biopolitics and biopower as a mechanism of intervention in
the economic order and social control. In Foucault biopolitics and biopower are characterized by
the way of governing life, creating economically active bodies as the basis for capitalism. Exploring
the relationship between biopolitics and technological evolution, one can observe the possibility of
unified control of the various activities of the individual in multiple life situations, allowing institutions
to know how to manipulate the will of society. Thus, the present is justified by the relevance and
contemporaneity of the subject, because, with the analysis of regulation and treatment that are
gauged to the data collected by the digital tracks of individuals, the General Data Protection Law is
found to inhibit manipulation and social control. Therefore, we will use the hypothetical-deductive
methodology, qualitatively, collected from bibliographic and documentary sources relevant to the
subject. It is concluded that biopolitics and biopower through the use of technology actively participate
in the lives of individuals by producing institutionalized, socialized and controlled bodies. The General
Data Protection Law is expected to raise awareness and inhibit the manipulation of society.

Keywords: Biopolitics. Biopower. Social Control. Data Protection.

SUMARIO: Introducdo. 1. A Intervenc¢io na Ordem Econdémica por meio da
Biopolitica e do Biopoder.2. O Controle Social exercido pela Manipulacdo de
Dados. 3. A Lei Geral de Prote¢do de Dados como Controle da Manipulagdo Social.
Conclusado. Referéncias.

INTRODUCAO

A sociedade forma, por meio de procedimentos de sujeicdo, a constituicio
social do individuo. Foucault denomina essa tecnologia como um poder sobre
a vida ou biopolitica e biopoder. Essa nova tecnologia de poder volta-se para
a manutencdo da vida das populacdes que sdo organizadas pelo Estado como
corpo politico, envolvido na sociedade contemporanea como um corpo social.
Relacionando a soberania, a biopolitica e o biopoder com o capitalismo, verifica-
-se a intervenc¢do do Estado na ordem econémica e a manipulacdo das institui-
¢Oes para garantir seu acesso a sociedade.

Em suma, a biopolitica e o biopoder buscam criar na vida de uma deter-
minada populacdo, corpos economicamente ativos e politicamente déceis, utili-
zando uma nova forma de controle, que seduz e conquista o individuo por meio
de mecanismos discretos que agem diretamente na vida em sociedade e tal tec-
nologia penetra em todos os momentos da vida, garantindo o bem-estar social,
com uma vigilancia tecnolégica que torna o individuo submisso a tecnologia.

As novas tecnologias, como a Internet, tém gerado impactos nas relagdes
humanas. O monitoramento de agdes e comunicacdes converte-se em infor-
macgdes que comporao bancos de dados e perfis comportamentais, buscando
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antecipar preferéncias, tendéncias, escolhas e tracos psiquicos de individuos ou
grupos. Por isso, regular o uso e o tratamento de dados pessoais é o principal
objetivo das leis de protecdo de dados que visam proteger a privacidade, os direi-
tos fundamentais e liberdades individuais, com a garantia do uso adequado dos
dados pessoais que podem representar o individuo.

Para abordar o explanado, adotou-se a metodologia hipotético-dedutiva,
qualitativamente, com a andlise bibliografica e documental. O estudo ora pro-
posto, divide-se em trés itens, o primeiro sendo de carater conceitual, com um
breve relato sobre a constituicio da biopolitica e do biopoder intermediado
pelos dizeres de Foucault e como intervém no capitalismo por meio da ordem
econdmica.

0 segundo abrange como a Revolugido Tecnolégica, surgida na década de
1970, induziu um padrdo de descontinuidade na economia, sociedade e cultura
mediante as tecnologias de informacgao, processamento e comunica¢do dos ban-
cos de dados, assim, a sociedade em rede, intermediada pelos conceitos da bio-
politica e do biopoder, possibilita uma agilidade de comandos e se tornam canais
de veiculacdo do controle social.

Por fim, aborda-se o tratamento dos dados, coletados pelos rastros digitais,
em processos automatizados e como os mesmos sdo regulados, elucidando legis-
lagbes internacionais e como a Lei Geral de Prote¢do de Dados corrobora para o
controle da manipulagao social.

Conclui-se preliminarmente que a biopolitica e o biopoder de controle, afe-
ridos pelos micropoderes por meio do uso da tecnologia de captura de dados,
participa da vida dos individuos de forma ativa nas atividades afetivas e consu-
merista para satisfazer acordos institucionais, caracterizando-se pela disciplina-
rizacdo do corpo institucionalizado, socializado e controlado para serem ddceis
e de facil persuasio. Espera-se que a Lei Geral de Protecdo de Dados venha esti-
mular o fim a manipulagao e do condicionamento mental, que leva ao controle
da vontade estupidificante, tornando o individuo consciente dos rastros que seus
dados produzem e de seu papel e utilidade na sociedade.

1.A INTERVEN(;AO NA ORDEM ECONOMICA POR MEIO DA BIOPOLITICA E
DO BIOPODER

Michel Foucault (1926-1984), pensador francés, tedrico da filosofia politica
contemporanea, escreveu sobre temas cotidianos, como as relagdes de poder e
saber, um de seus conceitos mais conhecidos e estudado é sobre o biopoder, sendo
este, uma forma de governar a vida. Surgido no ocidente em meados do século
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XVI]I, dividindo-se em dois eixos principais: disciplina, o governo dos corpos dos
individuos; e biopolitica, o governo da populagdo como um todo (FOUCAULT,
2012, p. 131).

Antes da ideia de biopolitica e biopoder surgir predominava o poder sobe-
rano, que acumulava o direito de vida e de morte sobre seus suditos e operava
por meio do fazer morrer e deixar viver. Com enfraquecimento do poder sobe-
rano e dos governos absolutistas, pois ndo detinham mais o poder de fazer cum-
prir as leis, desenvolve-se uma nova forma de governo, em favor da vida, baseada
na adocdo de mecanismos de controle, este movimento levou o poder politico a
gerir a vida das pessoas por meio da disciplina e da biopolitica (FOUCAULT, 2015,
p. 28).

Entdo a disciplina, o biopoder, centra-se no corpo como maquina e em seu
adestramento. Ja a biopolitica, em meados do século XVIII, focada no coletivo
busca controles reguladores para a populacdo. Foucault caracteriza a biopolitica
e o biopoder como a preocupacdo de garantir a continuidade da espécie humana.
Pois esses novos mecanismos denominados de biopoder e biopolitica sdo uma
garantia dos direitos de manter-se vivo e sdo interdependentes, para ele:

A biopolitica da populacdo, que age sobre a espécie humana, sobre o
corpo como espécie, com o objetivo de assegurar sua existéncia. Ques-
tdes como as do nascimento e da mortalidade, do nivel de vida e da du-
racdo da vida estdo ligadas ndo apenas a um poder disciplinar, mas a um
tipo de poder que se exerce no ambito da espécie, da populagio, com o
objetivo de gerir a vida do corpo social (FOUCAULT, 2015, p. 29).

Quando se trata da biopolitica ha distin¢do feita pelos gregos entre bios e zoé,
sendo zoe a vida regida pelas leis da espécie, submissa a natureza, a vida natural;
e a bios ndo é a vida natural, mas sim uma vida politica. O poder deflagrado sobre
a bios, na populagdo politicamente ativa, com a biopolitica incidi também sobre a
z0é, a vida natural do ser humano. Médici ensina:

Para Foucault, se produce la novedad de la emergencia de la tecnologia
biopolitica del poder a partir del siglo XVII/XVIII. Con lo cual, la distinci-
on griega que se hace célebre a través de La Politica de Aristoteles, entre
bios (la vida de la polis, cualificada politicamente, del zoon politikon,
como busqueda del buen vivir), y la zoé la mera vida natural que es co-
mun al hombre y a otros animales, deja de tener sentido: bios y zoé se
entremezclan en la medida en que esta tltima es crecientemente objeto
de politicas de administracién de la vida (MEDICI, 2011, p. 59).

Revel, na mesma concepcio, destaca que:
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O termo “biopolitica” designa a maneira pela qual o poder tende a se
transformar, entre o fim do século XVIII e o comeco do século XIX, a fim
de governar ndo somente os individuos por meio de certo nimero de
procedimentos disciplinares, mas o conjunto dos viventes constituidos
em populacdo: a biopolitica - por meio dos biopoderes locais - se ocu-
pard, portanto, da gestdo da satude, da higiene, da alimentagao, da sexu-
alidade, da natalidade etc., na medida em que elas se tornaram preocu-
pacdes politicas (REVEL, 2005, p. 26).

Assim, a biopolitica objetiva gerir e garantir um bem-estar social, controlar
a seguranga do territorio e da populacdo, enquanto o biopoder, cuida e garante
a permanéncia da espécie. Por meio de mecanismos de vigilancia ou monito-
ramento, controla-se as taxas de natalidade e de mortalidade em um determi-
nado Estado, para assegurar a manutencao da vida. Pois isso, estaria envolvido
em uma “série de vigilancia, controle, olhares diversos que permitem descobrir,
antes mesmo de o ladrao roubar e se ele vai roubar” (FOUCAULT, 2015, p. 7).

Nessa toada ensina Serva e Dias:

Esses mecanismos de controle, se adotarmos a divisao criada por Aris-
toteles, incidiriam tanto sobre a “bios”, ou seja, a vida da populac¢ido qua-
lificada politicamente, quanto sobre a “zoé”, vida natural que é comum
a todos os animais, inclusive os humanos. Os mencionados mecanismos
de controle ou dispositivos de seguranca se caracterizam, na maioria
das vezes, como projetos, programas, campanhas, pesquisas, estatisti-
cas etc, os quais tem como principal objetivo impor a coletividade aten-
dida essa ou aquela conduta, em relacdo aos mais diversos temas, como
fecundidade, natalidade, consumo etc (SERVA; DIAS, 2016, p. 427).

Esse controle é exercido por parte do Estado e se faz “necessario que o
mesmo tenha um instrumento de controle para uma vigilancia permanente,
exaustiva, onipresente, capaz de tornar tudo visivel, contudo a verdadeira inten-
¢do do Estado é de um controle social” (FOUCAULT, 1987, p. 159).

Portanto, é no Estado que se manifesta o poder politico, pois é necessario
manter e garantir uma ordem dentro das relacdes na sociedade. Nesse sentido, o
Estado possui um poder soberano sobre a sociedade para o controle da mesma,
mas, é preciso entender o verdadeiro sentido do poder e sua materializagdo
(FOUCAULT, 2015, p. 282).

Durante toda sua evolucdo o poder politico exercido pela instituigao
Estado esteve diretamente relacionado ao contexto politico, econémico
e social. Seguindo o raciocinio da concep¢do materialista da Historia,
a teoria do Estado demonstra claramente as diversas formas que o
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poder politico se apresentou durante seu desenvolvimento (FERRER;
ROSSIGNOLI, 2018, p. 29).

Negri destaca, nesse caso, os diversos poderes do Estado na dicotomia da

biopolitica:

Pero, a continuacidn, la biopolitica parece, en cambio, sefialar el momento
de superacién de la tradicional dicotomia Estado/sociedad, en provecho
de una economia politica de la vida en general. De esta segunda formu-
lacién nace el otro problema: ;se trata de pensar la biopolitica como un
conjunto de biopoderes o bien, en la medida en que se dice que el poder
ha investido la vida, también significa que la vida es un poder, se puede
localizar en la vida mismo - es decir, por supuesto en el trabajo y en el
lenguaje, pero también en los cuerpos, en los afectos, en los deseos y en la
sexualidad - el lugar de emergencia de un contrapoder, el lugar de una
produccidn de subjetividad que se daria como momento de sometimiento
(NEGRI, 2008, p. 39-40).

Neste diapasdo, o poder existe e tem validade dentro da sociedade associado
a politica ou ao Estado, pois ao apropriar-se do poder controla-se a sociedade,
esse poder “materializa-se em institui¢des locais, regionais e materiais”. Sendo
este 0o modo como o Estado concretiza sua for¢a, domina e normatiza os corpos e
educa para serem tteis a sociedade (FOUCAULT, 2015, p. 282).

Por meio do poder exercido pelo Estado se gere a sociedade e a vida humana.
Com isso, assinala-se que para Foucault (2012), o biopoder foi indispensavel ao
desenvolvimento do capitalismo, pois, o capitalismo se garante da inser¢do con-
trolada de corpos nos aparelhos de producao e por meio do ajuste da populacao
aos processos econdmicos.

Se o desenvolvimento dos aparelhos de Estado garantiu a manutengao
das relagcoes de producio, os rudimentos de anatomo e de biopolitica
agiram no nivel dos processos econdmicos, do seu desenrolar, das forgas
que estdo em a¢do em tais processos e o sustentam; operam, também,
como fatores de segregacdo e hierarquizagio social, agindo sobre as
forcas respectivas tanto de uns como de outros, garantindo relagdes de
dominacio e efeitos de hegemonia; o ajustamento da acumulagio dos
homens a expansio das for¢as produtivas e a reparti¢io diferencial do
lucro foram, em parte, tornados possiveis pelo exercicio do biopoder
com suas forgas e procedimentos multiplos (FOUCAULT, 2012, p. 154).

0 desenvolvimento do capitalismo se deve, ainda, ao desenvolvimento dos
conhecimentos a respeito da vida em geral como a melhoria das técnicas agri-
colas, as observagdes e medidas visando a vida e a sobrevivéncia dos homens.
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Tem-se que para “o homem ocidental aprende pouco a pouco o que é ser uma
espécie viva num mundo vivo, ter corpo, condi¢des de existéncia, probabilidade
de vida. Pela primeira vez na histéria, sem davida, o biolégico reflete no politico
(FOUCAULT, 2012, p. 155).

Ha uma preocupacido com o corpo, pois produz forca e torna-se util, com
isso também, se torna submisso e facil de ser manipulado. Resultando em corpos
Uteis para o sistema social, as instituicdes funcionam como esse mecanismo de
controle, pois as mesmas fazem que o corpo seja educado para extrair toda a sua
forca de trabalho. Pois conforme elucida Dias e Machado:

O capitalismo tem, indiscutivelmente, a capacidade de absorver as cri-
ticas, se remodelar e se reinventar, continuando a obter o engajamento
das pessoas, convencendo-as a vender a sua forc¢a de trabalho, transfor-
mando-a em mercadoria, e ademais nido perdendo as suas caracteristi-
cas fundamentais, de busca insaciavel do lucro, de infinita acumulagio
de riquezas (DIAS; MACHADO, 2016, p. 111-112).

Com a estruturacao do sistema capitalista, a preocupacdo com a disciplina do
corpo individual, que ja se encontra moldado ao trabalho, passa-se ao controle do
corpo social com uma série de intervencoes politicas e econémicas, no controle de
epidemias, taxas de natalidade, longevidade e mortalidade ha um investimento nos
corpos socializados. Para Foucault, o biopoder tem por agente maximo o Estado
moderno, cuja bioregulamentagdo volta-se para o fazer viver, encompridando o
ciclo produtivo da vida humana coletiva (FOUCAULT, 2010, p. 288-289).

Logo, a felicidade humana muitas vezes acaba por ser determinada pelo
controle politico que sujeita o individuo, ao determinar o que ele deve
ou ndo ser e/ou possuir. A dominagdo legal exercida pelo aparato do
Estado, somada aos agentes de socializacdo, conduz os individuos a uma
aceitacdo tacita de sua condicdo na sociedade, acentuando as relacdes
de poder e objetivando os papéis sociais delineados pela estratificagio
social (MACHADO; DIAS; FERRER, 2018, p. 36).

Assim, o trabalho é visto como a atividade biolégica do corpo humano para
satisfazer as necessidades basicas da vida, ndo deixando nenhuma marca dura-
vel, pois seu resultado desaparece no consumo. E uma atividade antipolitica,
pois, aquele que trabalha ndo conserva as marcas distintivas da pluralidade, se
ocupando apenas de tarefas para vencer as necessidades de estar vivo (ARENDT,
2005, p. 183).

Nesse contexto, com o capitalismo em plena forg¢a, comecga-se a falar em
ordem econdmica, que adquiri dimensao juridica no inicio do século XX, quando
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varias Constituicdes Econdmicas ao redor do mundo passaram a disciplinar o
tema, comec¢ando pela Constituicdo Mexicana de 1917 e a Constituicdo Alema de
Weimar em 1919.

As constituicoes econdémicas surgem decorrentes de uma profunda
mudanca de paradigma, fruto do colapso social e econdmico provocado pela
Primeira Guerra Mundial, o padrdo de politica econémica deixa de ser libe-
ral, regulada pela “mao invisivel” de Adam Smith sem interferéncia do Estado,
surgindo o Estado Social, pautado na intervencdo estatal na ordem eco-
nomica, para protecio dos interesses da coletividade e os direitos sociais
(HUNT, 2005, p. 42).

No Brasil, a ordem econdémica se torna norma constitucional a partir da
Constituicdo Republicana de 1934. Porém, foi na Constituicio Brasileira de
1988, em seu artigo 170, que se instituiu, os fundamentos da ordem econdmica,
da iniciativa privada e a valorizacdo do trabalho humano, trazendo valores do
Estado Liberal e do Estado Social, para a definicdo do sistema econémico do Pais.
Assim, a ordem econOmica proposta em nossa Constituicdo consagra o sistema
capitalista, se baseando na livre iniciativa e na apropriacao privada dos meios de
produgao. Também atribui ao Estado poder e o dever de intervir na economia
para promogao da justica social assegurando a todos uma existéncia digna, tendo
por principios a soberania nacional, a propriedade privada, a fungao social da
propriedade, a livre-concorréncia, a defesa do consumidor, a protecdo ao meio
ambiente, a reducdo das desigualdades regionais e sociais, a busca do pleno
emprego e o favorecimento as empresas de pequeno porte, constituidas sob as
leis nacionais, com sede e administra¢do no Brasil (SILVA, 2011, p. 458).

Entdo, entende-se por ordem econdmica “o tratamento juridico disciplinado
pela Constituicdo para a conducado da vida econdémica da Nagio, limitado e deli-
neado pelas formas estabelecidas na propria Lei Maior para legitimar a interven-
cdo do Estado no dominio privado econémico” (FIGUEIREDO, 2010, p. 71).

Para Silva Neto ordem econdmica é “o plexo normativo, de natureza consti-
tucional, no qual sdo fixadas a op¢do por um modelo econémico e a forma como
deve se operar a intervencdo do Estado no dominio econémico” (SILVA NETO,
2001, p. 135)

A ligacdo entre a biopolitica e biopoder como forma de intervencdo na
ordem econdmica se da apos a afirmacdo da governamentalidade, que segundo
Foucault pode ser definido como:

Por esta palavra, ‘governamentalidade’, entendo o conjunto constituido
pelas instituigdes, os procedimentos, andlises e reflexdes, os calculos
e as taticas que permitem exercer essa forma bem especifica, embora
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muito complexa, de poder que tem por alvo principal a populacgéo, por
principal forma de saber a economia politica e por instrumento técnico
essencial os dispositivos de seguranga (FOUCAULT, 2015, p. 143-144).

Foucault ensina ainda, que todo tipo de poder sobre a vida trata-se de bio-
politica e biopoder e estes influenciam a economia de um Estado e varios outros
setores:

Desenvolvimento rapido, no decorrer da época classica, das disciplinas
diversas - escolas, colégios, casernas, ateliés; aparecimento, também, no
terreno das praticas politicas e observacées econdmicas, dos problemas
de natalidade, longevidade, satide publica, habitacdo e migracao; explo-
sdo, portanto, de técnicas diversas e numerosas para obter a sujei¢io
dos corpos e o controle das populagdes. Abre-se assim a era do “biopo-
der” e da “biopolitica (FOUCAULT, 2012, p. 131).

Ademais, a intervencdo do Estado nio é um fim em si mesmo, ela é meio
para o alcance dos fins tragados pela propria constituicido, conforme os referi-
dos no artigo 32 da Constituicdo Federal de 1988: construir uma sociedade livre,
justa e solidaria; garantir o desenvolvimento nacional; erradicar a pobreza e a
marginalizacdo e reduzir as desigualdades sociais e regionais; promover o bem
de todos, sem preconceitos de origem, racga, sexo, cor, idade e quaisquer outras
formas de discriminagdo, com tracos da biopolitica e do biopoder. O legislador
constituinte opta pelo liberalismo econémico, em sua versao social-democrata.
Entdo, o Estado brasileiro nao deve ser omisso na conducdo da economia, ao con-
trario, deve agir. (GOMES, 2004, p. 82-84).

A biopolitica, atuando na economia, manipula a vida cotidiana das pessoas,
com o poder de articular suas posses e recursos em funcao das regras do mundo
econOmico. Esse controle da vida é feito por instituicdes publicas e por institui-
¢des ou empresas privadas, focadas em controlar o desempenho das pessoas. A
cada dia que passa novos conceitos de controle das pessoas e de aumento poten-
cial do lucro sdo disponibilizados por setores que desejam a ampliacdo do con-
trole humano (FOUCAULT, 2012, p. 132).

2. 0 CONTROLE SOCIAL EXERCIDO PELA MANIPULAQAO DE DADOS

A Revolugao Tecnologica, surgida na década de 1970, representa um evento
histérico comparado a Revolugio Industrial, induzindo um padrdo de desconti-
nuidade nas bases materiais da economia, sociedade e cultura através das tec-
nologias de informacao, processamento e comunicac¢io. A revolucio tecnoldgica
caracteriza-se pelo fato de que, pela primeira vez, a mente humana é utilizada
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como forga direta de produ¢ao, ndo se limitando a um simples elemento no sis-
tema produtivo (CASTELLS, 1999, p. 67-75).

O processo de producdo e criacdo da informagdo gerada, recria um movi-
mento simultaneo, abrindo possibilidades de duas alternativas que fazem parte
da histdria da revolucdo tecnolégica, “a criagdo, a invencdo de novos Universos
de referéncia ou a mass-midializacdo embrutecedora, a qual sdo condenados
hoje em dia milhares de individuos” (GUATTARI, 1992, p. 15-16).

As informagdes mesmo ndo produzidas pelo capital, gestor econdmico, mas
sdo incorporadas por esta, ja que “o circuito econdmico é um sistema informacio-
nal, esses sistemas constituem redes construidas em torno de centros hierarqui-
zados” (CLAVAL, 1993, p. 171).

A sociedade em rede possibilita uma agilidade de comandos e se tornam
canais de veiculacao do controle social. No estudo sobre a biopolitica e biopoder,
busca-se inserir um conceito que melhor o defina, portanto, tem-se a nogao de
um “controle social” (REIS, 2000, p. 60).

Tratando do controle social, tem-se a macrofisica do poder centrada na
figura do Estado, “é como se houvesse determinados lugares em que ocorresse
uma concentracdo do poder” (GALLO, 2014, p. 180). Como exemplo da macrofi-
sica do poder cita-se:

A dinamica do poder é associada basicamente a repressao, a capacidade
de reprimir as vontades dos governados a vontade do governante. O que
pode ser compreendido por meio de uma equacdo do poder, composta
da seguinte razdo: para que haja um equilibrio na organizagio social, é
necessario que a quantidade de poder que o governante detém, seja pro-
porcional a quantidade de poder que os governados nao tém (GALLO,
2014, p. 180).

Segundo Foucault, a existéncia de uma macrofisica do poder se da pelo
fato do Estado deter o poder configurado ao governante. J& a microfisica do
poder, se caracteriza pelas microrelacaes sociais, “poderes que intervém mate-
rialmente, atingindo a realidade mais concreta dos individuos - o seu corpo
e que se situa no nivel do corpo social, e ndo acima dele, penetrando na vida
cotidiana, e por isso poder ser caracterizado como micropoder e sobpoder”
(FOUCAULT, 2015, p. 14).

A biopolitica e o biopoder utilizado como um mecanismo de bem-estar
social, associa-se a tecnologia moderna e é utilizada para o controle da vida.
Entretanto, as pessoas estdo dominadas por essas tecnologias deixando-se alie-
nar. O individuo moderno mesmo considerado livre se encontra preso as tecno-
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logias, que camuflam a realidade e seduzem as pessoas que passam viver diante
de uma vigilancia hierarquizada.

0 poder na vigilancia hierarquizada das disciplinas ndo se detém como
uma coisa, ndo se transfere como uma propriedade; funciona como
uma maquina. E se é verdade que sua organizacdo piramidal lhe d4 um
“chefe”, é o aparelho inteiro que produz “poder” e distribui os indivi-
duos nesse campo permanente e continuo. O que permite ao poder dis-
ciplinar ser absolutamente indiscreto, pois estd em toda parte e sempre
alerta, pois em principio ndo deixa nenhuma parte as escuras e controla
continuamente os mesmos que estdo encarregados de controlar; e ab-
solutamente “discreto”, pois funciona permanentemente e em grande
parte em siléncio (FOUCAULT, 1987, p. 158).

A vigilancia de forma discreta faz com que as pessoas vigiadas nem sabem
que estao sendo monitorados. Assim, o Estado controla os que podem se revoltar
contra ele, fazendo uso da “vigilancia hierarquica, de uma vigilancia de ltima
geracdo, e através desse monitoramento o Estado ira validar sua forca ou sobera-
nia dentro da sociedade” (FOUCAULT, 1987, p. 153).

Esse poder, do Estado de controle social, participa ativamente da vida, cor-
pos e consciéncia humanas, implicando em uma dimensio biopolitica do con-
trole. Essa dimensdo “se estende pelas profundezas da consciéncia e dos corpos
da populagio - e ao mesmo tempo através da totalidade das relacdes sociais”
(HARDT; NEGRI, 2001, p. 43-44).

Uma das formas de controle social se relaciona a questdes derivadas do uso
da internet, se tornando um desafio para as sociedades contemporaneas:

Controle, ndo necessariamente controle do governo, e ndo necessaria-
mente controlar para alguma finalidade fascista. Mas o argumento é que
a mao invisivel do ciberespaco esta construindo uma arquitetura que é
completamente o oposto de sua arquitetura em seu nascimento. Esta mao
invisivel, movida pelo governo e pelo comércio, esta criando uma arquite-
tura que vai aperfeicoar o controle e possibilitar uma regulacio altamente
eficiente. A luta sera para garantir que as liberdades essenciais sejam pre-
servadas neste ambiente de perfeito controle (LESSIG, 2006, p. 4).

O controle do ciberespaco, pela internet objetiva identificar e classificar
perfis por meio do acompanhamento e monitoramento das informagdes troca-
das na web, para diagnosticar tendéncias e interesses, buscando personalizar e
direcionar a publicidade. Estdo presentes nesse processo os trés elementos cen-
trais dos dispositivos de vigilancia digital: a informacao, os bancos de dados e os
perfis computacionais. O monitoramento é permitido, porque toda comunicag¢io
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gera rastros. O rastro digital é “o vestigio de uma acdo efetuada por um individuo
qualquer no ciberespaco” (BRUNO, 2012, p. 155-156).

Ainternet tem a capacidade de armazenar, processar e utilizar os dados pro-
venientes destes rastros para diferentes fins. Esse controle dos rastros digitais,
formata e enquadra o comportamento da sociedade, se caracterizando como a
dimensao biopolitica do controle. O objetivo é controlar o comportamento de
acordo com as institui¢cdes, “no lugar da perspectiva da vigilancia pandptica e
totalitaria, o controle é melhor compreendido como operando através de acessos
condicionais a circuitos de consumo e civilidade, bem ai onde se obtém os bene-
ficios da liberdade” (BRUNO, 2006, p. 159).

Esses bancos de dados sobre os usudrios, gerados através dos rastros digi-
tais, sdo valiosos ao coletar as preferéncias e interesses atuais e potenciais dos
individuos. O procedimento adotado para isso, é conhecido como computer pro-
filing, segue uma légica indutiva para determinar indicadores de caracteristicas
ou padroes de comportamentos que sdo relacionados. O controle desses dados
ndo atua apenas no saber constituido na identidade atual dos individuos, mas
também ao seu valor econdmico potencial, suas preferéncias de consumo, ten-
déncias e inclinagdes comportamentais, capacidades profissionais, aos riscos a
que estao sujeitos, as doencas que podem vir a desenvolver. Assim, esse saber é o
controle social utilizado para antecipar o que cada um é, o que pode fazer e o que
pode “escolher”. (BRUNO, 2006, p. 156).

O controle social exercido pela coleta de dados ndo se restringe somente a
assinatura ou rastros digitais do individuo, mas o torna uma cifra: a cifra é uma
senha, uma linguagem numeérica, o controle é feito de cifras, que marcam o acesso
a informacdo ou a rejeicdo. Nas novas tecnologias de comunicacdo/informacao,
nessa sociedade controlada pela biopolitica e biopoder, nada escapa de uma
documentacao, partilhada entre diferentes instituicdes, realizando um intercam-
bio de informacgdes e produzindo o controle social (DELUZE, 1992, p. 223).

Na sociedade sob controle, o micropoder da rede tudo ordena, classifica,
normatiza e sanciona, tudo é provisério. Em func¢do da revolugao tecnolégica,
que “o marketing é agora o instrumento de controle social, e forma a raga impu-
dente de nossos senhores” e “o homem nao é mais confinado, mas o homem endi-
vidado” (Deleuze, 1992, p. 223).

Nessa toada, compra-se para o sustento e para convencer os outros que
somos o que vestimos, para fazer novos amigos e desfazer dos que ndo mais que-
remos, “a compulsao transformada em vicio de comprar é uma luta morro acima
contra a incerteza aguda e enervante e contra um sentimento de inseguranca
incomodo e estupidificante” (BAUMAN, 2001, p. 95).
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Com os mecanismos técnicos, se alcanca a dimensao biopolitica do controle,
os micropoderes por meio do uso dessa tecnologia de captura de dados, parti-
cipa da organizac¢do das atividades afetivas, consumerista e até produtivas dos
usudrios, intervindo para satisfazer seus acordos institucionais. Apropriam-se
da riqueza sociocultural que os usudrios da rede produzem e obtém sua fonte
direta de receita. Essa tecnologia biopolitica se caracteriza com a disciplinariza-
¢do do corpo institucionalizado, socializado e controlado para serem déceis e de
facil persuasao.

3. A LEI GERAL DE PROTECAO DE DADOS COMO CONTROLE DA
MANIPULACAO SOCIAL

A utilizagdo ampla de dados geradas na era digital através do acesso a inter-
net, como visto anteriormente, é utilizado em variadas atividades e ddo autono-
mia e liberdade nos corredores das tecnologias biopoliticas. O tratamento desses
dados, de rastros digitais, em processos automatizados, é uma atividade de risco.
“Risco que se concretiza na possibilidade de exposicdo e utilizacdo indevida ou
abusiva de dados, na eventualidade desses dados ndo serem corretos e represen-
tarem erroneamente seu titular ou em sua utilizacao por terceiros sem o conhe-
cimento deste” (DONEDA, 2006, p. 91).

A ferramenta que possibilita a sistematizacdo de informacdo é o banco
de dados que sdo, em sua acepc¢do fundamental: “um conjunto de informagdes
estruturado de acordo com uma determinada légica - e esta légica é sempre
uma logica utilitarista, uma légica que procura proporcionar a extracdo do
maximo de proveito possivel a partir de um conjunto de informagdes (DONEDA,
2006, p. 92).

A informacdo esta diretamente ligada a sua manipulacio, desde a coleta e
tratamento até a comunicag¢do da informac¢do. Com o aumentando da capacidade
de armazenamento e comunicac¢io de informacoes, cresce a variedade de formas
pelas quais ela pode ser apropriada ou utilizada. Sendo maior sua maleabilidade
e utilidade, aumenta sua possibilidade de influir em nosso cotidiano, em um
crescente que tem como pano de fundo a evolucdo tecnoldgica e a utilizacao de
computadores para o tratamento de dados (LIMBERGER, 2007, p. 58).

0 dado tem conotacdo primitiva e fragmentada, o dado seria uma espécie
de “pré-informacao”, anterior a interpretacio e ao processo de elaboragdo. Ja a
informacao, leva a algo além do dado, na informacgao ha o pressuposto de depura-
¢do no seu conteddo, carregando um sentido instrumental da reducdo da incer-
teza (WACKS, 1989, p. 25).
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A coleta e a analise de dados objetivam melhorar a vida em sociedade, apri-
morar o desenvolvimento econémico. Na sociedade com controle os dados gal-
garam posicdo central, o informacionismo seria um novo modelo de desenvolvi-
mento, historicamente moldado pela reestruturagdo do capitalismo, no final do
século XX. Para Castells, nesse novo modelo de desenvolvimento:

A influéncia das redes baseadas na Internet vai além do nimero de seus
usudrios: diz respeito também a qualidade do uso. Atividades econémi-
cas, sociais, politicas, e culturais essenciais por todo o planeta estido sen-
do estruturadas pela Internet e em torno dela, como por outras redes de
computadores (CASTELLS, 1999, p. 51-54).

Conhecimento e informagao permeia todo o tipo de atividade em especial
a econOmica e social. Nos dias de hoje, a competividade na atividade empresa-
rial estd ligada a criacdo de vantagens, adquiridas com a coleta de informacgdes
através da rede, formando o capital intelectual. Existe uma dependéncia da ativi-
dade empresarial em relacao as informagdes, pois quanto mais dados se coleta,
maiores serdo as condi¢coes de competitividade, quanto mais conhecer o consu-
midor, aumenta-se as possibilidades de venda de um produto ou servico. Como
exemplo de pratica que incrementa as condi¢des de competitividade, cita-se o
profiling, que se “consubstancia na metodologia que cria um perfil do usuéario da
rede mundial de computadores, com base nos registros eletronicos de habitos de
navegacdo associados a outras fontes de informagao” (MONTEIRO, 2014, p. 141).

No mesmo contexto, existem modelos de neg6cios de alguns provedores de
servicos que depende da monetizacdo de dados de seus usuarios. Pois, a receita
dessas empresas provém da publicidade que ofertam pelas suas plataformas,
propagandas ligadas a analisar o comportamento do usuario, entdo, a coleta de
dados sdo a sobrevivéncia dessas empresas. Existe também as empresas que
lucram com a publicidade on-line e com os chamados “servigcos de dados” ou
“data brokers”, que coletam, analisam e compartilham as informac¢des. Muitas
nem tém relacdo direta com os consumidores cujos dados sio coletados, somente
fornecem servicos a outras empresas, incluindo a comercializacao desses dados
(MONTEIRO, 2014, p. 142).

Salienta-se que a protecdo aos dados nao esta restrita ao ambito digital,
mas, como explanado, foi com a internet que se deu o aumento do uso de dados,
sejam em atividades empresariais ou governamentais. Com a era digital, passou-
-se agregar valor a informacgdo, conforme insta Monteiro, “com regulacao estatal
ou ndo, dados continuardo a ser coletados e armazenados, pois o atual modelo
de negocio das empresas de Internet depende dessa pratica” (MONTEIRO, 2014,
p. 142).
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Nesse diapasdo, o avanco e a potencializacdo da internet na coleta, andlise,
utilizacdo e transferéncia de dados de forma simples e quase sem custos, traz
também o aumento com preocupagdo da protecdo conferido aos dados e por
quem o possui, seja pessoa fisica ou mesmo pessoa juridica de direito privado
ou publico. Surgindo a necessidade de protecao do titular dos dados, principal-
mente dos dados pessoais, nos quais se incluem os dados sensiveis que carregam
informagdes relativas a origem social e étnica, a genética, a orientacao sexual e as
convicgdes politicas, religiosas e filosoéficas do individuo, pois, o uso inadequado
dos mesmos pode violar a privacidade, intimidade e outros direitos fundamentais
da pessoa. Por isso, surge as legislagcdes que visam controlar e restringir os poten-
ciais efeitos nocivos do uso indevido de dados pessoais (DONEDA, 2006, p. 95).

Nesse sentido, a priori, cabe exemplificar sobre a evolucdo da protecao de
dados, percebe-se que ha décadas varios paises discutem sobre esse assunto.
Nos Estados Unidos a privacidade na protecdo de seus dados fundamenta-se na
quarta emenda da Constituicdo Americana. Entretanto, muitas leis norte ameri-
canas relacionadas a protecdo de dados foram criadas com o objetivo de preen-
cher lacunas legislativas que ameagavam o direito a privacidade, como exemplos
cita-se: a Tax Reform Act - PL 94-455, The National Education Statistics Act - PL
103-382, The Fair Credit Reporting Act - 90-321 e o Electronic Communications
Privacy Act - PL 99-508 (GARFINKEL, 2000, p. 14).

Porém, sabe-se que o congresso americano é muito reticente em criar uma
legislacdo federal Unica sobre protecdo de dados. Em consequéncia da passivi-
dade do congresso, a Federal Trade Commission - FTC, entidade governamental
que supervisiona o comércio nos Estados Unidos, em marc¢o de 2012, acabou por
incentivar a auto regulacdo e o uso de tecnologias em beneficio da protecao de
dados. Assim, fica evidente que a legislacdo americana se tornou esparsa e ndo
fornece um nivel de protecio suficiente. O proprio FTC concluiu que o nivel de
protecdo de dados nos Estados Unidos ndo era suficientemente seguro e sugeriu
ao Congresso americano a aprovacdo de uma legislagdo tinica em matéria de pro-
tecdo de dados (FTC, 2012, p. 11).

Ja aUnido Europeia bem mais consciente dos riscos, em 1995, trata de forma
mais especifica a protecido de dados e aprova a Diretiva Europeia de Protecio de
Dados, 95/46/EC, porém, foi editada antes do surgimento da internet comer-
cial, bem antes do surgimento de empresas de tecnologias que se valem do uso
intenso de dados pessoais e que sdo presentes na vida das pessoas, a diretiva pre-
cisou passar por um processo de atualizagdo que culminou na atual Regula¢do
Geral de Protecdo de Dados da Unido Europeia. A Regulacdo entrou em vigor
no dia 25 de maio de 2018, atualizando, harmonizando e adaptando a antiga
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Diretiva, incluindo novas formas de uso dos dados pessoais, baseados em tecno-
logias de bancos de dados, de inteligéncia artificial e aprendizado das maquinas
(LYNSKEY, 2015, p. 15).

No Brasil, a protecdo de dados pessoais ndo se estruturava a partir de um
complexo normativo unitario. A Constituicio Brasileira contempla o problema
inicialmente por meio das garantias a liberdade de expressao e do direito a infor-
macado, considera inviolaveis a vida privada e a intimidade, artigo 52 inciso X e
XII, bem como instituiu a acdo de habeas data, artigo 52 inciso LXXII, que trata
do direito ao acesso e retificacdo dos dados pessoais. Na legislacio infraconstitu-
cional, destaque-se o Codigo de Defesa do Consumidor, Lei 8.078/90, cujo artigo
43 estabelece uma série de direitos e garantias para o consumidor em relagio as
suas informacdes pessoais presentes em bancos de dados e cadastros, relacio-
nado a concessao de crédito, parte da doutrina relaciona este texto legal como o
marco normativo dos principios de protecao de dados pessoais no direito brasi-
leiro (SILVA, 2011, p. 454).

0 avanco mais significativo, todavia, se deu com entrada em vigor do Marco
Civil da Internet, Lei n. 12.965/2014, com finalidade de estabelecer principios,
garantias, deveres e direitos dos usuarios de Internet e por seu conteddo princi-
pioldgico, delimitador de diretrizes gerais para a regulacdo das questdes decor-
rentes da relacdo entre o direito e a internet, atualmente é conhecido como a
“Constituicdo da internet” (VANCIM; NEVES, 2015, pp. 69-70).

Naverdade, nenhum dos exemplos mencionados eram instrumentos de pro-
tecdo satisfatorios. Daf a importancia de expandir esses direitos para contextos
on-line e off-line, envolvendo o uso de dados pessoais. Para esse fim, “foi promul-
gada a Lei Geral de Protecao de Dados do Brasil - LGPD, que transplanta o sistema
setorial de protecdo nacional para um geral, que abrange o tratamento de dados
pessoais, independente do contexto, setor e mercado” (MONTEIRO, 2018, p. 9).

A LGPD complementa, harmoniza e unifica mais de quarenta normas seto-
riais que regulam, de forma direta e indireta, a protecdo da privacidade e dos
dados pessoais no Brasil. Foi inspirada na Regulagao Geral de Protecao de Dados
europeia, Monteiro explica seus objetivos:

Objetiva ndo apenas conferir as pessoas maior controle sobre seus da-
dos, mas também fomentar um ambiente de desenvolvimento economi-
co e tecnoldgico, mediante regras flexiveis e adequadas para lidar com
os mais inovadores modelos de negdcio baseados no uso de dados pes-
soais. Isso inclui modelos de negdcio que se valem de algoritmos para
auxiliar na tomada de decisdes automatizadas. A LGPD também busca
equilibrar interesses econémicos e sociais, garantindo a continuidade
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de decisdes automatizadas e também limitando abusos nesse processo,
por meio da diminuicdo da assimetria de informagdes, e, por consequ-
éncia, de poder, entre o individuo, setor privado e o Estado (MONTEIRO,
2018, p. 9).

Nesse mesmo sentido, a lei incluiu principios gerais de protecao de dados
pessoais, que garante aos titulares dos dados o direito a transparéncia, o direito
de obter informacdes claras, precisas e facilmente acessiveis sobre a realiza¢do
do tratamento e os respectivos agentes de como os dados sao usados, podendo
0 mesmo requerer junto aos o6rgaos publicos e privados essas informacoes.
Esse direito ao acesso aos dados, é complementado pelo artigo 19, da lei supra
(MONTEIRO, 2018, p. 10).

Resumidamente, a LGPD garante o direito a ter acesso a informacgdes sobre
que tipos de dados pessoais sdo utilizados para alimentar algoritmos responsa-
veis por decisdes automatizadas, conforme Monteiro:

Caso o processo automatizado tenha por finalidade formar perfis com-
portamentais ou se valha de um perfil comportamental para tomar uma
decisdo subsequente essa previsdo também incluira o acesso aos dados
anonimizados utilizados para enriquecer tais perfis. Esse direito ainda
inclui a possibilidade de conhecer os critérios utilizados para tomar a de-
cisdo automatizada e de solicitar a revisdo da decisdo por um ser humano
quando esta afetar os interesses dos titulares (MONTEIRO, 2018, p. 11).

Um dos principios mais relevantes constante na LGPD, é o da finalidade, por
meio do qual os dados deverado ser utilizados apenas para as finalidades espe-
cificas para as quais foram coletados e devidamente informadas aos titulares,
juntamente com o principio da minimizagao da coleta, isto é, “somente devem ser
coletados os dados minimos necessarios para que se possa atingir a finalidade
e o da retencdo minima, o qual determina a imediata exclusdo dos dados, apés

atingida a finalidade pela qual eles foram coletados” (MONTEIRO, 2018, p. 11).

A lei atinge todos os setores da economia e tem aplicacio extraterritorial,
toda empresa que tiver negdcios no Brasil deve se adequar a ela. Quando o tra-
tamento de dados pessoais for baseado no consentimento, o controlador deve
manter documentag¢ao comprobatéria da sua obtencao em conformidade com a
lei. Os titulares podem retificar, cancelar ou até solicitar a exclusdo desses dados.
A LGPD entrara em vigor em 16 de fevereiro de 2020, a adequacgao das empresas
pode variar, de quatro a quatorze meses, de acordo com o nivel de maturidade
da empresa no assunto, as regras e procedimentos ja existentes, a quantidade de
areas e projetos que tratam dados pessoais e o nivel de sensibilidade dos referi-
dos dados objeto do tratamento (MONTEIRO, 2018, p. 12).
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Assim, espera-se com a lei o fim da manipulacdo de dados, coletados nos
rastros digitais e utilizados por banco de dados para manipular os individuos de
como devem agir, comprar e usufruir de um bem. Cabe agora saber se o cidaddo
comum, que é facilmente manipulavel, pelos micropoderes, através da biopolitica
e biopoder de interesses, se torne sabio ao ponto de romper com essas manipu-
lacdes. Se existe a necessidade do ser humano ser docilizado, que seja ndo para a
sociedade exaurir seu potencial, mas sim para que seja consciente do seu papel e
de sua utilidade dentro da coletividade.

CONCLUSAO

Ante ao exposto verificou-se, no decorrer do artigo proposto, que biopolitica
e o biopoder, entendidos do ponto de vista de Foucault, abrangem o modo como
o poder se transforma no fim de como governar uma populacdo. Referindo-se
ao uso do poder dentro dos Estados, caracterizados pela vigilancia, disciplina e
controle da populacgao.

A adocdo da biopolitica e do biopoder para controle da sociedade revela-se
como alternativa ao poder soberano, pois, ja ndo tinham mais valor para aplica-
¢do do poder que detinham. Comeca-se entdo, o desenvolvimento do sistema da
biopolitica e do biopoder.

Entretanto, ainda existe a soberania nas relacdes entre Estado e indivi-
duos, por meio das relagdes econdmicas surgidas com o capitalismo, o Estado
passa entdo a intervir na ordem econdémica. No Brasil, ap6s a promulgacdo da
Constituicdo Federal de 1988, o artigo 170 instituiu os fundamentos da ordem
econOmica e trouxe valores do Estado Liberal e do Estado Social, para a defini-
¢do do sistema econémico do Pais, consagrando o sistema capitalista, baseado
na livre iniciativa e na apropriagdo privada dos meios de produgdo. Também
atribuiu ao Estado poder e o dever de intervir na economia para promog¢ao da
justica social assegurando a todos uma existéncia digna. O atual Estado brasileiro
possui intervencio indireta na ordem econO0mica, para garantir estabilizacdo e
controlar a economia.

0 uso de novas tecnologias, apesar de ainda serem objetos de regulagio,
dependendo do uso dos poderes e contrapoderes, podem intervir em questoes
relacionadas a saude, educacgdo, seguranca, crédito, emprego, redes sociais,
informacoes e até mesmo nos rumos de um Estado Democratico de Direito, pois
todos esses aspectos dependem do uso massivo de dados pessoais e de processos
automatizados de tomada de decisdes que podem ter impactos diretos nas vidas
humanas.
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Como forma de evitar a manipulacao da liberdade pessoal, deve-se buscar
entender como os processos decisérios funcionam, assim existe a possibilidade
de contesta-los para que ndo reproduzam comportamentos impréprios deri-
vado do processamento inadequado de dados ou ainda usa-los para finalidades
ilicitas.

Houve, neste artigo a constatacdo que a sociedade atual, torna-se submissa
ao poder totalitario e até onipresente de instituicoes que sugerem padrdes de
comportamento individual e coletivo, em vista da biopolitica e biopoder, con-
trolam a vida social, politica, cultural, o consumo e acumulacdo econdmica das
pessoas. Busca a manipulacdo e o controle da massa, tornando-os ddéceis e de
facil aceitacdo dos objetivos que satisfazem os acordos institucionais.

Conclui-se que se deve observar quais as estratégias os usudarios da rede uti-
lizardo para driblar o controle e a manipulagdo estudados, como vao se apropriar
de sua forga de criacio, descobrindo seu valor, também quais estratégias de éxodo
vao utilizar para escapar do controle da sociedade da informagao. Espera-se que a
Lei Geral de Protecao de Dados venha estimular o fim a manipulacdo de dados, do
condicionamento mental, que leva ao controle da vontade estupidificante, de agir
conforme a sociedade o controla, e que obtenham o controle de seus movimentos
na rede, sabendo definir o micropoder que esta atuando em sua vontade, para que
se torne consciente do papel e utilidade que possui dentro da coletividade.
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